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Muchas y variadas son las opiniones y percepciones acerca del manejo y aceptación 
de los niveles de riesgo dentro de una entidad financiera o sujeto obligado del sector 
real, esta tarea está en función del nivel de riesgo aceptable o tolerable que la 
organización defina, con base a la cual se va a diseñar el programa de cumplimiento 
Anti- Lavado de Dinero (AML por sus siglas en inglés).  

La metodología moderna  de la auditoría basada en riesgos se inicia con una 
evaluación del universo de auditoría y una comprensión de los riesgos en toda la 
organización. El objetivo es proporcionar seguridad de que la administración abordará 
hasta los riesgos más significativos de la entidad. En el campo de la prevención de 
lavado de dinero y financiamiento de delitos (LDFD) se enfoca prioritariamente a la 
aceptación del riesgo residual que es propia a la actividad financiera.  

1. Riesgo inherente 

Por más que se implementen controles, por la naturaleza del negocio, siempre va a 
existir el riesgo inherente a sus operaciones. Las entidades financieras y 
particularmente los bancos pueden gestionar una mayor o menor cantidad de riesgo, y 
puede variar con base al riesgo que están dispuestas a aceptar.  La valoración del 
riesgo inherente de los factores de riesgo, se obtiene a través del producto de las 
variables: impacto (vulnerabilidad) y probabilidad (amenaza) de ocurrencia del evento, 
durante un periodo determinado. 

 

Riesgo Inherente    =    Factor Vulnerabilidad    x     Factor de Amenaza 
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Gráfico 1 
Ejemplo de una matriz gráfica de valoración del riesgo AML 

 
           Elaborado por el autor 

 

 Como resultado de este producto, para el presente caso se puede establecer la 
valoración de rangos del riesgo inherente, según el siguiente detalle: 
 

Tabla 1 
Rango de riesgo inherente 

Rangos   Riesgo 

 

Rangos  Riesgo 

20 - 25  Extremo 
 

4 - 10 Medio  

12 - 16  Alto 
 

1 - 3  Bajo 
       Fuente: Matriz gráfica del riesgo 
             Elaborado por el autor 
 

2. Riesgo residual 

El riesgo residual hace referencia a aquel que permanece después de haber ejecutado 
las respuestas o acciones de control (rango 0 a 1) a esos riesgos, es decir a pesar de 
que la entidad ha implementado determinados controles el riesgo subsiste, teniendo 
en cuenta que siempre va a existir un nivel de riesgo, procurando de que ese nivel sea 
aceptable, para crear planes de contingencia y planes alternativos. 

 

        Riesgo Inherente     (-)        Valor del Control      =     Riesgo Residual 

 

 

 

 
Efectividad del control 

                         Expectativa Promesa 
  

    Control sub-estándar =  - 1 Falla el control, no funciona 

Control original =    0 Con los controles actuales 

Control reforzado = + 1 Aumenta expectativa  
Control adicional = + 2 Refuerza expectativa 
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Partiendo del hecho de que el riesgo residual es el resultado del riesgo inherente 
menos el valor de control, es importante destacar que la efectividad del control juega 
un papel fundamental en la prevención de LAFD.  Cuando se realiza un diagnóstico 
inicial para establecer el riesgo residual, el valor de control original es cero (0) con los 
controles implementados actuales a una determinada fecha, o en su defecto si no 
existe control (0) el riesgo inherente es igual al riesgo residual. 

Para el caso en que el control falla por una acción o ausencia de acción que genera 
que un control se debilite o anule (condición sub-estándar) el valor del control se 
reduce lo que provoca que el riesgo residual se incremente. 

Para reforzar el valor del control se puede realizar acciones para fortalecer los 
controles existentes, esta tarea es dinámica y continua, puesto que el análisis, 
evaluación y tratamiento del riesgo está bajo la administración de la propia 
organización, así como su diseño e implementación.  Si se fortalece el control se 
refuerza y aumenta la expectativa, pero ésta debe ser efectivizada con el 
reforzamiento del control para poder disminuir el riesgo residual y se cumpla la 
condición: “a mayor valor del control menor valor residual”, que es el escenario que se 

espera lograr con un eficiente sistema de administración de riesgos. 

 

Gráfico 2 
Análisis lineal del riesgo AML  inherente y residual 

 

Elaborado por el autor 
NOTA: Para algoritmos no lineales (ojivas, curvas de distribución, tendencias, 
modelos predictivos de series de tiempo, entre otros) se requiere la construcción de 
algoritmos matemáticos en función de ecuaciones cuadráticas o de segundo grado 

(ax^2 + bx + c = 0) con base a los cuales operan las redes neuronales de inteligencia 
artificial.   

 

El auditor debe considerar que bajo el enfoque de LAFD las amenazas más comunes 
relacionadas con el riesgo legal, reputacional y económico que enfrentan las entidades 
financieras y demás sujetos obligados por estar inmersos en estos delitos o por 
incumplimientos en la aplicación de procedimientos de control, son observaciones y/o 



4 

 

sanciones por parte de las autoridades, amonestación escrita, multas, hasta la 
suspensión temporal o definitiva de la licencia de operación de la entidad, sin perjuicio 
de iniciar acciones legales en contra de sus representantes legales y demás 
funcionarios con responsabilidad en los casos investigados, amenazas que tienen 
impacto sobre la imagen y reputación institucional, que puede ocasionar pérdidas 
financieras y hasta la corrida de depósitos o pérdida de clientes (pánico financiero), 
eventos cuya probabilidad se puede medir a partir de las especificaciones 
precedentes. 

En tanto que para el criterio de impacto de LAFD, el riesgo se puede medir en función 
de las consecuencias que pueden generarse respecto a los riesgos asociados al 
riesgo reputacional, legal y económico. 

Ninguna entidad financiera y particularmente los bancos dispone de recursos ilimitados 
para tratar y mitigar los riesgos que pudieren ocasionar consecuencias menores o 
poco significativas; por tanto, es necesario definir prioridades en función del riesgo de 
LAFT identificado, por lo que el análisis y evaluación del riesgo debe reflejar en el 
mapa o matriz de riesgos la forma más objetiva posible la probabilidad de que el riesgo 
ocurra, con respecto al impacto que puede tener dicha ocurrencia, en términos 
generales los riesgos de alta frecuencia tienen bajo impacto y los de alto impacto 
tienen baja frecuencia. 

En muchos criterios; sino en todos, está implícito el juicio de valor y el criterio experto 
del oficial de cumplimiento sobre el riesgo (en ciertos casos con apoyo del auditor 
interno), su confianza en la eficacia de los controles existentes, sus percepciones de 
los riesgos y los beneficios del control.   

3. Riesgo tolerable   

En esta fase se realiza la comparación del nivel real de riesgo identificado durante el 

proceso de análisis obtenidos con base a las condiciones o factores de vulnerabilidad 
y amenaza, con los criterios de riesgo establecidos cuando se consideró el contexto 

total de la naturaleza del riesgo (bajo, medio alto y extremo). 

El principio de ALARP (riesgo residual tan bajo como sea razonablemente factible) del 
autor Des Plainess, se adapta plenamente a la aceptación del riesgo de LAFD y está 
dividido en tres niveles: 

 Nivel intolerable.  En el cual el “riesgo extremo” es intolerable cualesquiera sean los 
beneficios que pueda traer la actividad y las medidas de reducción del riesgo son 
esenciales a cualquier costo.  Bajo el enfoque de prevención de LAFD la 
expectativa es que se reducirá el riesgo, a menos que el costo en reducirlo sea 
desproporcionado a los beneficios a obtener o por política interna no se acepta la 
coexistencia de dicho nivel de riesgo. Por el contrario, si se decide convivir con este 
riesgo, el costo de aplicar controles en este nivel debe evaluarse en función de la 
rentabilidad que se pueda obtener de un producto o servicio financiero. 

 Nivel tolerable.  Se pueden ubicar al “riesgo alto” y “riesgo medio”, en el cual los 

costos y los beneficios, son aceptados y tomados en cuenta, así como las 
oportunidades son comparadas y analizadas contra las consecuencias potenciales 
adversas.  En esta banda se encuentran los riesgos (nivel alto y medio) que 
demandan acciones de mitigación como el monitoreo transaccional con apoyo del 
software, revisión y análisis continuo de los factores de riesgo, acciones de debida 
diligencia practicada a clientes, entre otros. 

 Nivel inferior o aceptable.  Se ubica el “riesgo bajo”, en el cual los riesgos son 

inmateriales y no es imprescindible aplicar medidas de tratamiento, cuando los 
riesgos están próximos a un nivel inmaterial se debe tomar acciones para reducir el 
riesgo si los beneficios exceden el costo de reducción, caso contrario se puede 
coexistir y aceptar este riesgo que es inherente a la actividad financiera. 
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Los criterios para decidir si un riesgo necesita ser tratado por lo general se basa en los 
datos históricos o eventos similares ocurridos en el pasado relacionados a 
operaciones inusuales injustificadas y reportadas, tipologías de operaciones, señales 
de alerta, montos acumulados, reportes y estructuras de información remitidos al 
organismo de control, entre otros. 

 

 

 

 


