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Comienza una nueva era en el tratamiento y la protecciéon de datos personales

El nuevo Reglamento Europeo de Proteccion de Datos (REPD) crea un nuevo
paradigma que cambiara la forma de entender y gestionar los datos personales.

Los planes Compliance
Los 10 cambios mas significativos que implica el Reglamento Europeo de Proteccidon de Datos son:
Socio-Director IWS Consultores & BvQ Consulting

Asociado y Director del Comite de Compliance Sector Agrolimentario World Compliance Association

Abraham Muinelo

Es por ello recomendable ir adaptando el sistema actual, basado en la Ley Organica de Proteccién de Datos (LOPD) a
Reglamento Europeo de Proteccion de Datos (RGPD), el cual cua entrd en vigor en mayo de 2016 y sera aplicable a partir de
mayo de 2018. En este periodo transitorio y aun cuando siguen vigentes las disposiciones de la Directiva 95/46 y las
correspondientes normas nacionales de desarrollo, los responsables y encargados de tratamiento deben ir preparando y
adoptando las medidas necesarias para estar en condiciones de cumplir con las previsiones del REPD en su momento de
aplicacion.

1. Consentimiento expreso e inequivoco, que requiere un consentimiento libre, especifico, informado y demostrable.

2. Categorias de datos especiales ; origen étnico o racial, opiniones politicas, convicciones religiosas o filosoficas,
afiliacion sindical, datos genéticos, datos biométricos que permitan laidentificacion univoca de una persona, datos
relativos alasalud, datos relativos alaviday orientacion sexuales.

3. Nuevas obligaciones como encargado del tratamiento; informar de las brechas de seguridad, comunicar en un maximo
de 72 horas los fall os de seguridad asi como la obligacion un estudio de riesgo paralas empresas que utilicen datos
sensibles.

4. Privacy Impact Assessments (PIA"s). Evaluaciones de impacto en proteccion de datos (EIPD), siempre que sea
probable que las operaciones de tratamiento, entrafien un alto riesgo paralos derechosy libertades de las personas
fisicas.

5. Promueve la creacion de perfiles o la seudonimizacion, relevantes en entornosy procesos de Cloud Computing y Big
Data. Es una medida encaminada a la reduccion de riesgos que consiste en la separacion con “barreras’ técnicas u
organizativas que impidan laidentificacion posterior.

6. Data Protection Officer (DPO) | Delegado Proteccion de datos. Profesionalizacion de lafigura del responsable de
proteccion de datos (el cual seraobligatorio, ya sea en plantilla o como servicio externalizado, en determinados



organismosy empresas).

7. Data Mapping se trata de elaborar un inventario del flujo de datos; identificar e registrar las principales bases de datos y

posteriormente clasificarlas.

Ampliael concepto de “Dato Personal” ya que incluirdlos numeros de identificacion en linea o de localizacion.

9. Nuevos derechos paralostitulares de datos. A 1os derechos ARCO (acceso, rectificacion, cancelacion y oposicion), se

suman €l derecho ala supresion (derecho a olvido), derecho alalimitacion y derecho de portabilidad).

10. Tresprincipios; accountability o principio de control, rendicién de cuentasy diligencia debida; privacy by design o
implementar medidas y procedimientos técnicos y organizativos apropiados para garantizar el cumplimiento normativo
y la proteccién de los derechos de los interesados; y, en su caso, garantizar por defecto €l tratamiento de datos para fines
concretos o privacy by default.
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Asi pues, € uso de datos de carécter personal de manera abierta en procesos como €l Open Data, Big Data o la transparencia
del sector publico, exige un gercicio constante de ponderacion entre el derecho a la informacion 'y el derecho a la proteccion
de los datos personales.

También cabe subrayar que pese a que parece tarea sencilla, disociar los datos de manera irreversible no 1o es. Son necesarios
sistemas de gran complegjidad de manera que la identificacion exija esfuerzos desproporcionados y que en la practica sea
equivalente a borrado permanente.

Una nueva era en la proteccion de datos per sonales

En este aspecto, destaca la figura del Compliance Officer (o director de cumplimiento normativo) para las organizaciones y
que estd cadando -ya sea como parte de la plantilla 0 como servicio externo- en las empresas espafiolas debido al
endurecimiento de lalegislacion y alanecesidad de garantizar el cumplimiento normativo.

Compliance es un término de origen anglosgjon que deriva del sector financiero, &rea tradicionamente sometida a una
complejalegislacion. Literal y formalmente significa "the act of obeying an order, rule, or request” cuya traduccion préactica es
“cumplimiento normativo".

Yaen e articulo 31 bis de la Ley Organica 1/2015 de 30 de marzo de reforma del Codigo Penal se mostraba el alcance de |a
exencion o atenuacion de la responsabilidad penal y se incluian los planes de prevencion de delitos (en su apartado 5
determinalos requisitos de los model os de organizacion y gestion eximentes de responsabilidad).

Con la modificacion del codigo penal y la desaparicion del principio pena clésico: “Societas delinquere non potest”, es decir,
que una persona juridica no puede delinquir, se abre una nueva era dogmaticajuridico-pena en e mundo empresarial.

“Saocietas delinquer e nhon potest”

Con un régimen sancionador sin precedentes, que puede imponer multas de hasta el 4% del volumen total anual global de
facturacion de una compafiia o llegar alos 20 millones de euros, € oro del Siglo XXI, como se conoce a los datos personales,
entra en una nueva era de gestion.

El mundo se encuentra en permanente cambio y €l derecho debe ir adaptandose a los dictados y necesidades sociales. Asi
pues, en mayo de 2018 comenzara una nueva era en la proteccion de datos, ya que finaliza €l periodo de transicion y la Ley
organica 15/1999 (Ley Organica de Proteccion de datos), pasa a mejor “cluster”. Es por ello necesario adaptarse cuanto antes
a los notables cambios que € "Reglamento (UE) 2016/679 del Parlamento Europeo y del Consgo de 27 de Abril de 2016,
relativo ala proteccion de las personas fisicas en lo que respecta a tratamiento de datos personales y ala libre circulacion de
estos datos’, y por el que se deroga la Directiva 95/46/CE, conlleva.



