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Delitos informaticos en Chile han aumentado en 60% tras inicio de la crisis
sanitaria

El phishing ha presentado un alza de 360% y se instala como la amenaza mas masiva,
mientras el ransomware ha aumentado en 210% y se considera como una de las
amenazas mas problematicos. Y, aunque existen varias iniciativas para fomentar
avances en materia

Fuente: El Mostrador

“Latecnologia nos entrega unainfinidad de posibilidades para convertirlaen un aliado, pero si es que no se fortalecen las
posturas de ciberseguridad y no destinan |0s recursos necesarios para enfrentar los nuevos desafios, sin duda la tecnologia
puede transformarse en una peligrosa amenaza para todo tipo de organizaciones, incluso paralas personas’, concluye €
profesional.

Desde NovaRed destacan que en las organizaciones de nuestro pais aun falta por llegar al nivel de “madurez”’ en
ciberseguridad. Esto considera contar con procesos adecuados para defenderse ante ciberamenazas, ademas de contar con
personas capacitadas, por 1o que la situacion actual del pais es de riesgo. De hecho, desde la compafiia concuerdan que uno de
los problemas més preocupantes es que més del 70% de las organizaciones cuenta con un nivel bajo de madurez, que tras un
atague considera items como: impacto econdémico; capacidad de deteccion y respuesta; efectos secundarios; compromiso de la
ata gerencia; continuidad de negocios.

“No hay duda en que se ven avancesy creemos gque van en la direccién correcta, pero la gran duda es si es gue nos estamos
moviendo alavelocidad que necesitamos. Es necesario -y urgente- acelerar €l temay tener listas las regulaciones que van a
permitir que nuestro pais se ponga al dia en temas regulatorios; defina unainstitucionalidad adecuada; ordene sus estéandares
minimos de seguridad tanto para el sector publico como €l privado y; proteja nuestra infraestructura critica de unavez”,
explica Caracci.

Asimismo, se encuentra el proyecto de Ley sobre Privacidad de Datos que lleva méas de seis afios en el Congreso Nacional



esperando ver laluz. En esalinea es que los ciberexpertos sefialan la necesidad de que el Gobierno avance de forma mas
rapida.

Y es gue actuamente -y desde hace afios-, en Chile se trabaja en varias leyes en paraelo, cuyo avance no ha sido tan facil ni
rapido como se desearia. Por un lado, esta el Proyecto de Ley de Delitos Informéticos, que en marzo de este afio fue aprobada
de forma unanime por el Senado y quedo en condiciones de cumplir su segundo tramite en la Camara de Diputados. Por otro
lado, uno de los denominados como proyectos mas importantes en la materiaes laLey Marco de Ciberseguridad que, entre
otras cosas, busca proteger infraestructura critica, hasta ahora no ha sido enviada a

Congreso.

“Mientras |as empresas continlan actualizandose y acelerando su transformacién digital, 1os ataques son cada vez mas
sofisticados y los grupos criminales global es estén cada dia més organizados, y en € caso de Chile, lalegislacion e
institucionalidad contintian al debe”, sefiala René Caracci, country manager de la compahia.

Durante los Ultimos afios, Chile se hainstalado como uno de |os paises L atinoamericanos mas propensos a ser victimas de
ciberataques. Segun cifras de NovaRed, expertos en ciberseguridad, en lo que va el afio y gatillado por lacrisis sanitaria, los
delitos informaticos en nuestro pais aumentaron en un 60% en comparacion al afio anterior. De hecho, solos |os ataques del
tipo phishing aumentaron en un 360% y los del tipo ransomware en 210%.

Situacion actual nacional

En 2018, en nuestro pais se declaré octubre como €l “Mes Nacional de la Ciberseguridad”, iniciativa cuyo objetivo es redlizar,
durante ese periodo, diversas actividades de fomento y gjercicios nacionales vinculados a esta materia. En octubre del afio
pasado se llevd a cabo en Chile el “Primer Simposio de Ciberseguridad de la Organizacion de Estados Americanos (OEA)”,
ocasién en la que se anuncié la firma de cuatro decretos supremos y la firma de 36 convenios con empresas del sector privado
paraimplementar las mejores practicas. Todo con laidea de que el pais mantuviera una mejor institucionalidad en lamateriaa
través de un consgjo interministerial que podria definir politicas de Ciberseguridad tanto para el sector publico como el
privado regulado, ajustado aspectos de seguridad operacional de correos electronicos, sitios web y controles especificos para
aumentar la seguridad de las instituciones publicas.

Durante los ultimos meses tanto Chile, como € resto del mundo, la transformacion digital tuvo unaimportante aceleracién por
lacrisis sanitariaa causadel Covid-19. Ello, junto a constante y masivo uso de las tecnologias de lainformacion y al
desarrollo creciente de la economia digital, pone alos paises del mundo en una situacién de alerta para unificar esfuerzosy
mejorar |os estandares de ciberseguridad. Y es que en medio del panorama actual, |os ciberataques se han transformado en “la
otra pandemia’, puesto que de forma silenciosa son capaces de vulnerar todo tipo de organizaciones e informacion
confidencial, dejando tras de si una serie de repercusiones econdmicasy de dafio reputacional.



