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Investigadas tres personas por estafar 76.000 euros mediante fraude al CEO

Fuente: LAVANGUARDIA

Lasdiligencias instruidas han sido entregadas en &l Juzgado de Primera Instancia e Instruccion nimero 6 de Alzira, segin ha
informado la Guardia Civil. EFE

La operacion culmind con lainvestigacion de esas tres personas, varones de entre 1os 24 y 44 afios, de origen pakistani (dos
con nacionalidad espariola), como presuntos autores de |os delitos de estafa, falsificacion de documento publico oficial,
usurpacion de estado civil, descubrimiento y revelacion de secretos'y blanqueo de capitales.

Tampoco consignaban el VA ni el canon digital en lafacturas que iban destinadas a clientes finales, e incluso ponian una
cantidad de terminales que no tenian almacenadas, mientras que una de las empresas utilizadas no se estaba autorizada parala
venta internacional.

De las gestiones practicadas por |0s agentes se pudo establecer |a participacién en |os hechos de al menos tres personas, que
mediante la utilizacién de empresas de la provincia de Barcel ona dedicadas ala compra-venta de tel éfonos moviles habrian
conseguido establecer un sistema que justificaria la entrada de grandes sumas de dinero en sus cuentas procedentes del
extranjero.

Unavez e capital se encuentra en la cuenta perteneciente ala organizacion criminal, seiniciael proceso de blanqueo de
capitales con €l fin de evitar que este dinero pueda ser bloqueado en la cuenta en la que ha sido depositado.

Para €llo utilizan programas malignosy técnicas fraudul entas en internet para acceder alared corporativa, y unavez dentro
examinan durante semanas |os sistemas de facturas, |as listas de proveedores o clientes de las empresas, |legando a copiar los
usos 'y expresiones gque utiliza la persona (CEO) cuyos datos van a utilizar para solicitar unatransferencia a una cuenta de un
proveedor o cliente que parece legitima.

El método que utilizaron los autores fue el del Fraude a CEO, unamodalidad de la estafa conocida como Bussines Email
Compromise (BEC), que consiste en engafiar a un empleado con acceso a las finanzas para que realice una transferencia a una
cuenta que cree que es de un cliente o proveedor, pero que acaba en la cuenta bancaria de |a organizacién criminal.

Segun lainvestigacion, eso evidencia que estuvieron monitorizando 10s correos el ectrénicos durante un periodo de tiempo
considerable, esperando el momento adecuado en el que intervenir para sustituir la cuenta del pago del dinero destinado al
patrocinio, més de 76.000 euros, por una cuenta bancaria con sede en Esparia.

L os ciberdelincuentes dieron de alta un dominio web que simulaba el original y en € que Unicamente cambiaba unaletra, y
posteriormente interfirieron en las comuni caciones el ectroni cas entre ambas empresas, utilizando los nombres de dos
trabajadores y empleando expresiones caracteristicas de estos.

En su denuncia, exponian que habian sido victimas de una estafa, en la que habia sido usurpada laidentidad a través de
medios electronicos de una empresa con sede en Dubai, con la que estaban ultimando las negociaciones para formalizar un



contrato de patrocinio en € marco de la competicion del Gran Premio de Motociclismo (Moto GP).

Laoperacion seinicio araiz de una denuncia presentada el pasado mes de abril por una empresa con sede en Singapur,
representada en Espafia a través de un despacho de abogados con sede en la provinciade Valencia.

Para el esclarecimiento de estos hechos se ha contado con la colaboracion de Europol y las autoridades policiales de Singapur,
en el marco de la operacion Ranix, que ademas ha permitido descubrir un fraude de IVA y del canon digital parala compra
venta de terminal es de telefonia movil.

Vaeéncia, 23 nov (EFE). El Grupo de Delitos Economicos de la Guardia Civil de Valencia hainvestigado atres personas por
supuestamente estafar méas de 76.000 euros mediante el fraude al CEO, consistente en suplantar laidentidad de un alto
directivo y engafiar a un empleado para que haga una transferencia que acaba en la cuenta bancaria de la organizacion
criminal.



