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La AEPD publica una nueva guia para gestionar el riesgo de los tratamientos de
datos personales y realizar evaluaciones de impacto

El documento incorpora criterios e interpretaciones de la AEPD, el Comité Europeo de
Proteccion de Datos y el Supervisor Europeo

La Agencia Espafola de Proteccion de Datos (AEPD) ha presentado hoy la guia ‘Gestién del riesgo y evaluacion de impacto en
tratamientos de datos personales’, un documento que incorpora la experiencia acumulada en la aplicacion de la gestion del riesgo en el
ambito de la proteccion de datos desde la aplicacion del Reglamento General de Proteccion de Datos (RGPD) y afade las
interpretaciones de la AEPD, el Comité Europeo de Proteccion de Datos y el Supervisor Europeo de Proteccion de Datos.

El documento, dirigido a responsables, encargados de tratamientos y delegados de proteccion de datos (DPD), ofrece una visién
unificada de la gestion de riesgos y de las evaluaciones de impacto en proteccién de datos, y facilita la integracién de la gestion de
riesgos en los procesos de gestion y gobernanza de las entidades.

El RGPD establece que las organizaciones que tratan datos personales deben realizar una gestion del riesgo con el fin de establecer las
medidas que sean necesarias para garantizar los derechos y libertades de las personas. Ademas, en aquellos casos en los que los
tratamientos impliquen un riesgo alto para la proteccién de datos, el Reglamento dispone que esas organizaciones estan obligadas a
realizar una Evaluacion de Impacto en Proteccion de Datos (EIPD) para mitigar esos riesgos.

La guia presentada hoy es aplicable a cualquier tratamiento, con independencia de su nivel de riesgo. Ademas, y para los casos de
tratamientos de alto riesgo, incorpora las orientaciones necesarias para realizar la EIPD vy, en su caso, la consulta previa a la que se
refiere el articulo 36 del RGPD, que establece que el responsable debe consultar a la autoridad de control antes de proceder al
tratamiento cuando una evaluacién de impacto sigue ofreciendo un riesgo residual alto o muy alto tras haber tomado medidas.

La Guia consta de tres apartados: el primero contiene una descripcion de los fundamentos de la gestion de riesgos para los derechos y
libertades; el segundo incluye un desarrollo metodoldgico béasico para la aplicaciéon de la gestion del riesgo, y el Gltimo esta enfocado en
los casos en los sea preciso realizar una EIPD, con las orientaciones necesarias para llevarla a cabo.

EVALUA RIESGO RGPD

Ademas, la Agencia ha presentado EVALUA RIESGO RGPD, el prototipo de una nueva herramienta que ayuda a responsables y
encargados a identificar los factores de riesgo para los derechos y libertades de los interesados presentes en el tratamiento; hacer una
primera evaluacion del riesgo intrinseco, incluyendo necesidad de realizar una EIPD, y estimar el riesgo residual si se utilizan medidas y
garantias para mitigar los riesgos.

Los factores de riesgo desplegados en esta herramienta no tienen caracter exhaustivo, por lo que el responsable debera identificar
aquellos que sean especificos para el tratamiento e incluirlo en su evaluacién. La valoracion del nivel de riesgo para cada factor que
efectla la herramienta, asi como el calculo final de nivel de riesgo, tiene caracter general y supone una evaluacion minima que, en su
caso, tendra que ser ajustada por dicho responsable para determinar con precision el nivel de riesgo del tratamiento.


https://www.aepd.es/es/documento/gestion-riesgo-y-evaluacion-impacto-en-tratamientos-datos-personales.pdf
https://www.aepd.es/es/documento/gestion-riesgo-y-evaluacion-impacto-en-tratamientos-datos-personales.pdf
https://www.aepd.es/es/guias-y-herramientas/herramientas/evalua-riesgo-rgpd

Analisis, gestion de riesgos y EIPD

El andlisis y la gestién de riesgos son procedimientos que permiten a las organizaciones identificar y poder anticiparse a los posibles
efectos adversos o no previstos que el tratamiento pueda tener para los derechos y libertades de los interesados. Esta
gestion debe permitir que el responsable tome las decisiones y acciones necesarias para conseguir que el tratamiento cumpla los
requisitos del RGPD y la LOPDGDD, garantizando y pudiendo demostrar la proteccion de los derechos de los interesados.

Por su parte, el RGPD establece que cuando sea probable que un tipo de tratamiento entrafie un alto riesgo, el responsable debe realizar
una evaluacion del impacto, proceso que permite a las organizaciones identificar los riesgos que un sistema, producto o servicio puede
implicar para los derechos y libertades de las personas vy, tras haber realizado ese analisis, afrontar y gestionar esos peligros antes
de que se materialicen.

La gestion del riesgo y la EIPD son procesos que se encuentran estrechamente vinculados, ya que la segunda es una especificidad
dentro de la primera. Asi, la EIPD no puede existir sin formar parte de la gestion de riesgos, por lo que mientras que la gestion del riesgo
es obligatoria para todo tratamiento, las obligaciones concretas que se establecen para la EIPD lo son exclusivamente para tratamientos
de alto riesgo.

La World Compliance Association se encuentra adherida al Pacto Digital de la AEPD.



