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Microsoft echa el cierre a 1.400 cuentas proveedoras de ransomware

Segun hainformado la multinacional estadounidense en su informe "Cyber Signals",
estas cuentas proveedoras de ?ransomware? se dedicaban a la recopilacion de
credenciales de clientes robadas.
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Esta proliferacién explica que la Unidad de Crimenes Digitales de Microsoft eliminase mas de 531.000 URL sy 5.400 kits de
phishing entre julio de 2021 y junio de 2022, o que llevo ala clausura de més de 1.400 cuentas de correo electronico
maliciosas. El escaso tiempo que los ciberdelincuentes emplean para acceder alos datos personales de un usuario engafado a
través de correo e ectrénico (phishing) también es preocupante, puesto que tardan alrededor de una horay doce minutos en
entrar en sus sistemas. En el caso de |las amenazas a los dispositivos informati cos remotos que se comunican através de
endpoints, el tiempo medio que requiere un atacante para comenzar a moverse dentro de una red corporativa es de una horay
cuarenta minutos.

Un hecho relacionado directamente con una de las principal es conclusiones del estudio: 1as compafiias han experimentado un
aumento del volumen y la sofisticacion de los ataques. En esta mismalinea, el Informe de Delitos en Internet 2021 impul sado
por la Oficina Federal de Investigacion de Estados Unidos, avanzaba que el coste de |a ciberdelincuencia alcanzé méas de
6.900 millones de ddlares. Unos datos en consonancia con los ofrecidos por la Agencia de Ciberseguridad de la Union
Europea (ENISA): entre mayo de 2021 y junio de 2022, |os ciberdelincuentes, através del ransomware, robaron unos 10
terabytes (TB) de datos a mes. Ademés, cabe mencionar que el 58,2% de los archivos robados incluian informacion personal
de los empleados.

Sofisticacion de los ataques

En este andlisis, |la compariia destaca que la especiaizacion y consolidacién del cibercrimen han impulsado el ransomware
como servicio (RaaS), que se ha convertido en un modelo de negocio dominante. Los programas RaaS, entre |os que se
encuentran Conti o REVvil, ofrecen alos ciberdelincuentes la oportunidad de comprar €l acceso tanto alas cargas Utiles o del
ransomware como alafugade datosy alainfraestructura de pago. Estos son utilizados por diferentes actores maliciosos para
comercializar con la posibilidad de acceder alasredesy su experiencia. Asi, aguellos ciberdelincuentes que no dispongan de

| os conoci mientos necesarios para gjecutar sus ataques, pueden pagar por dichas técnicasyy utilizar, entre otras, aplicaciones de
pruebas de intrusion y de sistemas.

Ransomwar e como servicio (RaaS)

L a compariia estadounidense con sede en Redmond, Microsoft, ha cerrado un total de 1.400 cuentas de correo maliciosas
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utilizadas por los ciberdelincuentes para recopilar |as contrasefias robadas de sus clientes a través de ransomware en € Ultimo
ano. Asi se desprende de la segunda edicion del informe Cyber Signals, un documento desarrollado periddicamente que versa
sobre ciberamenazas y que muestra las tendencias en seguridad y ciberdelincuencia. En esta edicion, el pliego ofrece una
Vision sobre la evolucion de la extorsion en € cibercrimen.
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