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Asi sera la Agencia de Ciberseguridad de la Comunidad de Madrid

Trabajara para combatir los ciberdelitos y prevenirlos y se encuentra actualmente en
tramite parlamentario en la Asamblea

Fuente: TELEMADRID

La precaucion bésica es también, recuerda Pedro Jests Rodriguez, “tener el ordenador y los méviles actualizados’ y con los
correspondientes antivirus y “no descargarse apps de sitios desconocidos’.

El mejor consgjo para no ser victima de un ciberataque “es utilizar mucho el sentido comin” y tener en cuenta “ que nadie da
duros a peseta’. Por eso hay que tener presente que “nuestro banco no nos va a pedir datos que ya sabe, ni nuestra empresa se
vaadirigir a nosotros para que hagamos un pago urgente, si normalmente no lo hace”.

“Los cibercriminales atacan atodos’, recuerda Pedro Jesis Rodriguez “en este Ultimo afio han subido los atagues ala
administracién; por la guerra las administraciones se han convertido en objetivosy las ciberamenazas son un arma mas, las
mafias no se cortan en actuar donde ven una vulnerabilidad, no hay objeto pequefio porque al final muchos pequefios hacen un
grande” .

Ademés de una estructura perfectamente jerarquizada, con responsable de Recursos Humanos incluido, incentivos por
productividad, pagas extray vacaciones, |os ciberdelincuentes tienen, incluso, psicélogos que les orientan sobre como atacar
los puntos débiles de la mente humana para que las victimas ‘ caigan’ en €l engafio.



Laguerra de Ucrania ha provocado ondas que han sacudido al mundo y, también, al ciberespacio y nos ha permitido descubrir
hasta qué punto estan organizados | os ciberdelincuentes. Pedro Jestis Rodriguez explica que algunas mafias que operaban
conjuntamente desde Rusiay Ucrania se han dividido y “ahora unas estén con el bando ruso y otras con €l ucraniano, la parte
ucraniana ha revelado a Occidente mucho sobre la organizacion y |as herramientas que utilizan para conseguir sus fines
delictivos’.

¢Seriaposible ‘blindar’ la administracion ante posibles ciberataques? “ En el ambito de seguridad siempre decimos que la
seguridad cien por cien no existe”, explica Pedro Jesis Rodriguez. “Lo que hay que hacer esintentar proteger todo lo més
posible laadministracién”, algo que ya se esta haciendo, “ desde hace bastante tiempo” y se va afomentar también en las
administraciones locales.

Se ha destinado ala agencia un presupuesto inicial de 1,5 millones de euros para €l arranque y un equipo de 15 personas que
se complementaran con recursos en funcién de cémo vaya evolucionando.

La Agencia estara también a disposicion de los madrilefios que puedan tener alguna duda o consulta en materia de
ciberseguridad; proporcionard alos ciudadanos asesoramiento y les dirigira hacia el organismo correspondiente. La Agencia
de Ciberseguridad de Madrid “colaboraray trabajara en coordinacion con otros organismos como el INCIBE y lasfuerzasy
cuerpos de seguridad del Estado, respetando siempre las competencias de cada uno”, explica Pedro Jesis Rodriguez.

Jeslis Rodriguez destaca la importancia de esta cultura de ciberseguridad entre los empleados publicos, que a veces son €l
eslabon debil de la cadenay esimportante trabajar en linea”.

También cumplird unafuncion de prevencion, “porque prevenir eslo mejor y 1o mejor paraello es dar formacion”. El tercer
ambito es la creacion de “ una cultura de ciberseguridad en todos |os ambitos de la Comunidad de Madrid” y paraello se
emprenderan diferentes acciones formativas.

LaAgenciadesarrollardy coordinara medidas y acciones en materia de ciberseguridad paratodalaregion. La segundagran
linea de actuacion consistira en “apoyar alos municipios de menos de 20.000 habitantes que por una cuestion economicay
tecnol 6gica no tienen suficiente capacidad para tener unas herramientas, tecnologias o procedimientos de ciberseguridad
suficientemente bien montados”, explica Pedro Jests Rodriguez, “ aunque la agencia esté |lamada a colaborar con todas las
instancias y se ofrecera atodos los ayuntamientos”.

Uno de los campos de trabajo de la Agencia es apoyar y coordinar 10s servicios que ya estan trabajando en el ambito de la
ciberdefensa en la Comunidad de Madrid, el principal es‘Madrid Digital’ que cuenta con profesionales muy relevantes “pero
también hay equipos de ciberdefensa muy prestigiosos en el area de salud, en el Sermas, en Metro de Madrid, en el Canal de
Isabel 11, sin olvidar |a parte de presidenciay proteccion ciudadana’.

“Luchar contrala ciberdelincuencia es dificil”, pero dentro de poco Madrid contara con una Agencia de Ciberseguridad que
trabajara para combatir los ciberdelitos y prevenirlos. EI Consgjo de Gobierno aprob6 su creacion en junio de este afio y
actualmente el proyecto se encuentra en tramite parlamentario. Pedro Jess Rodriguez, Subdirector General de Politica
Digital, explica que €l objetivo es “contar con un servicio publico que propongay promueva el uso de solucionesy servicios
ante ciberataques de la administracién y ayude ala creacién de una cultura de la ciberseguridad en la Comunidad de Madrid
en todos sus anbitos’.

En el mundo se producen siete ciberataques cada segundo. El 94% de |as empresas espafnolas ha sufrido, al menos, un
incidente grave de ciberseguridad en 2021. En el mes de mayo de 2022 |la Comunidad de Madrid detect6 10.000 ciberataques.
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