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La ciberdelincuencia: el compliance se convierte en el mejor aliado para la
proteccion de las empresas ante los ciberataques

FUENTE: RRHH DIGITAL

La Fiscalia revela un aumento en la ciberdelincuencia en el afio 2021, con las estafas online como accién mas destacada, pues fueron
investigados un total de 1.774 casos por el Ministerio Publico.

En el pasado, los ciberataques solo afectaban a las grandes corporaciones, pero hoy son cada vez mas frecuentes en pequefas
empresas o incluso en profesionales privados, advierte Felipe Garcia, abogado y socio del despacho Circulo Legal Madrid.

La pandemia trajo consigo una serie de nuevos habitos, entre los que destaca el teletrabajo y su consiguiente digitalizacion, para la que
muchas empresas no estaban preparadas. La rapida implementacion de estas practicas derivé en una falta de protecciéon y un aumento
de la ciberdelincuencia, segun ha revelado la Fiscalia, que cifra en 1.774 el nimero de investigaciones por estafas online llevadas a cabo
en 2021.

Esta tendencia esta acentuada por el escenario actual, que sirve como caldo de cultivo para la ciberdelincuencia, explica Felipe Garcia,
abogado y socio del despacho Circulo Legal Madrid, y afiade, a la caida de inversion en seguridad por la crisis hay que sumar la
necesidad de las empresas por adaptarse apresuradamente a las técnicas del teletrabajo, que ha sacado a la luz las carencias en el
entorno digital existentes en nuestro pais.

Asimismo, cada vez son mas frecuente los robos de material protegido, o secretos empresariales, a través de técnicas informaticas.
Antes, se fichaba a un directivo de la compafiia, ahora es mas facil y menos costoso penetrar en los sistemas informaticos y llevarte los
secretos empresariales de las empresas. En este sentido, no solo existe cada dia mas fraude y perjuicios econémicos, sino que también
hay mas accesos sin consentimiento y sustraccion informatica de material protegido y genuino de las empresas.

Este problema es especialmente preocupante entre las empresas de pequefio y mediano tamafio. Tal y como recoge Hiscox en su altimo
Informe de Ciberpreparacion, el 45% de las pymes espafiolas son consideradas cibernovatas al tener una mayor vulnerabilidad frente a
la ciberdelincuencia, una cifra muy superior a la de paises como Alemania (34%), Paises Bajos (37%) o Francia (38%).

En el pasado, los ciberataques solo afectaban a las grandes corporaciones. Hoy todos somos victimas y se han hecho populares. Son
cada vez mas frecuentes en pequefias empresas o incluso en profesionales privados, exigiendo incluso pequefias sumas de dinero como
rescate, declara Garcia.
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