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Roles en ciberseguridad: desde el CEO a los usuarios finales

La seguridad de la informacion se ha convertido en una cuestion esencial para la continuidad de negocio de las empresas.

Es por ello que es imprescindible contar con un equipo de seguridad especializado que se encargue de proteger los activos en linea de
las empresas y de concienciacion en ciberseguridad para todos los empleados de la empresa.

En este ambito, aparecen diferentes roles y equipos, cuyos nombres, en ocasiones, pueden crear confusiéon. A continuacion,
conoceremos cada uno de ellos, ademas de las funciones y responsabilidades que les corresponden en materia de ciberseguridad.

CEO

El CEO (Chief Executive Officer) es el cargo mas alto dentro del organigrama de la empresa.

En cuanto a la ciberseguridad, el papel del CEO es crucial para la proteccion de la empresa e implementaciéon de una cultura de
concienciacion en este ambito, y debe colaborar con el resto de los lideres para asegurar la defensa de la informacion y de los activos
digitales de la organizacion.

Ademas, debera garantizar los recursos adecuados para implementar dicha estrategia: contratacion del personal experto en
ciberseguridad, implementacion de herramientas y formacion en ciberseguridad para todos los empleados.

Cso

El CSO (Chief Security Officer), también denominado responsable de seguridad corporativa, es el responsable de la seguridad de la
empresa, tanto fisica como tecnoldgica. Este rol es habitual en las grandes corporaciones, principalmente en el sector bancario y
energético.

CISO

El CISO (Chief Information Security Officer) es el responsable de la seguridad de la informacion de la empresa. En algunas empresas,
sobre todo en las mas pequefias, esta figura puede coincidir con la del CSO pero, aunque ambos roles estan relacionados, tienen
algunas diferencias. De hecho, la «I» de «informacién» en su nombre marca la diferencia principalentrando la responsabilidad del CISO
en la seguridad de lainformacién en concreto. Algunas de sus funciones son:

Desarrollar y gestionar la estrategia de seguridad de la informacién de la empresa.

Identificar y gestionar los riesgos de seguridad de la informacion.

Desarrollar, implementar y supervisar las politicas de ciberseguridad alineadas con la mision y vision de la empresa
Coordinar el equipo de ciberseguridad de la empresa.

Fomentar la concienciacion de todos los empleados en ciberseguridad.

La formacion béasica que se requiere habitualmente para trabajar como CISO son estudios de ingenieria informatica, telecomunicaciones
o similares, partiendo de la base de que se tienen solidos conocimientos en ciberseguridad.



Por otro lado, debera contar con otro tipo de habilidades denominadas soft skills, como: contar con vision empresarial, estar al tanto de
las ultimas tendencias tecnologicas empresariales, capacidad de oratoria y persuasion y manejo de trabajo multidisciplinario.

En los Ultimos afios, su papel dentro de la empresa ha evolucionado de ser un perfil técnico a un perfil involucrado en la estrategia
empresarial de la empresa, con el objetivo de alinear la gestion empresarial con la ciberseguridad.

Este objetivo permite conseguir un mayor nivel de ciber resiliencia en las organizaciones.

Cabe destacar que, la imposicion del RD 43/2021 dota al CISO de una condicién de eje central de la ciberseguridad de las empresas.
Dicho marco legislativo establece las atribuciones que tiene la figura del CISO, remarcando su valor como figura reguladora de la
ciberseguridad de las organizaciones.

Algunos de los beneficios de contar con este perfil en la empresa son:

Planificacién de ciberseguridad acorde a las necesidades y labores de la organizacion.

Mejor sensibilizacion y formacion laboral acerca de temas de seguridad digital.

Capacidad de investigacion y analisis de amenazas como brechas de seguridad.

Mayor conocimiento de las tendencias en riesgos y mayor proteccién ante estos.

Mejoria de la imagen de la empresa por contar con especialistas que dotan de confianza a los clientes y accionistas.
Aseguramiento del cumplimiento normativo y de los estandares y regulaciones de seguridad de la informacion.

CIO

El CIO (Chief Information Officer) es el lider de la tecnologia de la informacién de una empresa. Su responsabilidad es asegurar la
efectividad de la tecnologia de la informacion de la empresa. También es un rol que ha evolucionado por la transformacion digital
acelerada de los ultimos afos, dando lugar a una posicién del CIO més estratégica que en el pasado.

Entre sus funciones se encuentran:

e Gestionar la estrategia Tl de la empresa, incluyendo la adopcion de tecnologias emergentes y soluciones tecnoldgicas
innovadoras con el objetivo de mejorar la gestion empresarial apuntando hacia la transformacion digital del negocio.

e Supervisar los proyectos Tl'y mentorizar al resto de responsables de la empresa en la adopcion de nuevas tecnologias.

e Garantizar la seguridad de la informacion junto con el CISO.

CTO

El CTO (Chief Technology Officer) es el responsable de la tecnologia y la innovacién de la empresa. Es el responsable de desarrollar la
estrategia tecnoldgica de la empresa, y de impulsar el crecimiento tecnoldgico de la misma. Va muy alineado con la funciéon del CIO, pero
con un perfil mas técnico. Sus funciones pueden estar entremezcladas, siendo algunas de ellas:

Planificar y desarrollar la estrategia Tl de la empresa junto al CIO.
Investigar y desarrollar nuevos avances y tendencias tecnoldgicas.
Gestionar los proyectos tecnoldgicos.

Garantizar la seguridad tecnolégica.

CDO

El CDO (Chief Data Officer) es el encargado de asegurar el correcto tratamiento de los datos dentro de la empresa, es decir, se
encarga de garantizar la proteccion de los datos y de que se cumpla con las leyes y regulaciones correspondientes al tratamiento de
datos. Algunas de sus funciones son:

Gestionar la seguridad y privacidad de los datos, junto con el CISO.
Gestionar y analizar los datos de la empresa para obtener informacion.
Establecer e implementar la estrategia de datos de la empresa.
Asegurar el cumplimiento en materia de proteccion de datos.

HACKER ETICO


https://www.boe.es/diario_boe/txt.php?id=BOE-A-2021-1192

Es un perfil novedoso para las pymes que complementa al equipo de ciberseguridad, fortaleciendo las capacidades de ciberseguridad de
la empresa, asesorando, haciendo pruebas y tests de penetracién para anticipar la identificacion de vulnerabilidades, amenazas y
riesgos de todos los departamentos de la empresa. Puede ser un perfil interno o subcontratado.

DPD

El DPD (Data Protection Officer) o delegado de privacidad asegura el cumplimento de la normativa en proteccion de datos.

Puede ser una figura interna, externa o compartida entre mas empresas.

Para las pymes y autébnomos, la Agencia Espafiola de Proteccion de Datos ha elaborado la herramienta FACILITA GRPD y ha puesto a
disposicion de las empresas mas recursos para el cumplimiento de la proteccion de datos de cada empresa.

Equipo de concienciacién en ciberseguridad

Siguiendo las recomendaciones de ENISA - Awareness raising in a box para implementar una estrategia de concienciacion en
ciberseguridad en una empresa, se identifican los siguientes roles que deben conformar el equipo de concienciacién en ciberseguridad.
Todos ellos son igual de importantes y satisfacen diferentes necesidades y funciones durante el ciclo de vida la estrategia de
concienciacion en ciberseguridad:

Responsable de ciberseguridad: ejecutivo de alto nivel encargado del desarrollo e implementacion del programa de seguridad de la
informacion.

Responsable de comunicacion: encargado de transmitir los conocimientos al resto de empleados, asi como de dar difusion a los logros
y avances en materia de ciberseguridad.

Responsable de tecnologia de sistemas de la informacién: con capacidad de desarrollar, implementar y mantener sistemas a gran
escala para asegurar la correcta continuidad de las organizaciones.

Responsable del equipo de respuesta a incidentes: con capacidad para prevenir, detectar y responder resolutivamente a los
incidentes de seguridad que puedan ocasionarse en los sistemas informaticos.

Responsable de recursos humanos: dedicado al disefio de los puestos de trabajo, asi como sus funciones, responsabilidades,
cualificaciones y habilidades requeridas.

La colaboracion de todos estos roles es esencial para el correcto funcionamiento de la seguridad en la empresa.

Cumplir con las politicas y buenas practicas desarrolladas por los roles descritos anteriormente y aplicar la formacién en ciberseguridad
es fundamental para todos los empleados de una empresa.

Como hemos visto, la colaboracion entre los diferentes roles y la concienciacidon de los empleados es vital para la seguridad de la
empresa. Los equipos deben trabajar en linea con los responsables de la seguridad para crear una cultura de ciberseguridad en la
empresa, donde esta sea prioritaria.

Fuente: Incibe.es
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