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Phishing a través de Microsoft Teams que descarga malware

Recursos Afectados

Cualquier empresario, autbnomo o empleado que haga uso de Microsoft Teams en su entorno laboral.

Descripcion

Se ha detectado un ciberataque de tipo phishing a numerosos trabajadores de una misma empresa. Los empleados recibieron a través
del servicio corporativo de Microsoft Teams un mensaje fraudulento que invitaba a descargar un archivo .zip con cddigos maliciosos, que
en caso de ser descargados y ejecutados, podrian generar efectos considerablemente negativos. Microsoft, desarrollador de Teams, ha
reportado indicios de una nueva modalidad de phishing basada en equipos que afect6 a otras empresas en julio de este mismo afio.
Diversos elementos de este nuevo phishing coinciden con el modus operandi descrito por Microsoft.

Solucién

En caso de recibir una comunicacién de Teams como las que se describen en este aviso, es recomendable ignorarlo, eliminarlo e
inmediatamente ponerlo en conocimiento del resto de empleados para evitar posibles nuevas victimas. Ademas, se recomiendan las
siguientes medidas adicionales:

e Endurecer la politica federativa de Teams. En lugar de emplear una politica negativa que bloquee dominios, sera mas eficiente
establecer una politica positiva que bloquee, es decir, aceptar solo dominios confiables.

e Si en los logs (historiales de actividad) se detecta el intento de conexién a alguna direccion IP desconocida o sospechosa, se
recomienda crear reglas para bloquear el acceso a estas, como medida preventiva.

e Reportar el tenant o inquilino malicioso a Microsoft, es decir, denunciar el usuario o cuenta desde la que proceden los mensajes.

e Denunciar a las autoridades pertinentes, tales como Policia Nacional o Unidad de Delitos Telematicos de la Guardia Civil, y poner
en conocimiento de INCIBE el caso.

El phishing es uno de los fraudes mas replicados en empresas de todos los sectores. Para combatirlo es crucial saber reconocerlo.
Descubre en esta historia real el caso de un empleado que no presto la suficiente atencion y cay6 en la trampa.

Detalle

El mensaje reportado por la empresa que ha sido atacada cuenta con elementos en comun con los reportados por Microsoft en su
informe de nuevas vulnerabilidades.

En este caso, un total de 107 trabajadores recibieron a través de su servicio corporativo de Microsoft Teams un mensaje en inglés,
informando de cambios organizativos muy significativos en la empresa con un archivo .zip adjunto con supuesta informacién adicional.
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Algunas personas de este chat estan fuera de su organizacion. Es posible que tengan directivas relacionadas con mensajes que se aplicaran al chat. Mas informacion

é’o (Externo) ha agregado a al chat.

(Externo) 13:05

o Hi
| hope this message finds you well.

| wanted to personally address some important changes taking place within our company. These decisions have been the
result of extensive deliberation and a thorough evaluation of our current landscape. We recognize that these changes may
have an impact on all of us, and | want to ensure that you are fully informed.

Following in-depth discussions with our leadership team, we have made some difficult choices. Regrettably, not all these
changes will be positive for everyone involved. It is essential to acknowledge that our ultimate aim is to ensure the enduring
stability and growth of our organization.

With a heavy heart, | must convey that we will be parting ways with a significant number of employees. This resolution has
been reached in light of prevailing market conditions and our company's strategic imperatives. Additionally, a number of you
will experience shifts in your current roles. Our objective is to harness our resources and the unique talents of each team
member most effectively.

To provide you with a comprehensive understanding of these impending changes, we have meticulously prepared the
following materials:

Company Transformations a document detailing the alterations.

Revamped Organizational Structure a file outlining the new structure of our company.

Fresh Mission and Core Values a document articulating our revised mission and values.

Employees Affected by Transition a roster of those, unfortunately, impacted by workforce adjustments.

Para hacer llegar el mensaje a los trabajadores, el atacante emple6 una direccion de Office365 con la que inicié sesién en Microsoft
Teams y cred un grupo, abusando de las politicas de federacion, con las mas de 100 direcciones de correo de los empleados afectados.

Para hacerlo mas creible suplanté la identidad del presidente de la empresa en cuestion, firmando con su nombre, y doté al mensaje de
importancia y urgencia, elementos propios del phishing. Asi pues, ya encontramos los dos primeros elementos que hacen sospechar del
mensaje. En primer lugar, que el interlocutor es el presidente de la empresa, algo muy poco comun, y segundo, que el cuerpo del
mensaje denota urgencia y exige una respuesta rapida, algo que se replica constantemente en el phishing.

El tercer elemento que hace sospechar del mensaje tiene que ver con la etiqueta “Externo” que aparece junto al usuario.
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Esto revela que el usuario que ha creado el grupo y difundido los mensajes pertenece a unos circulos externos a los de la empresa. Por
tanto, se cuenta con un elemento de peso para desconfiar de la autenticidad del mensaje.

Incluido en el mensaje se adjunta un fichero tipo .zip que aparentemente recopila los cambios en la compafiia de los que se habla en el
mensaje.

@ C_onfidential Sign_ificant Company Changes.zip -
24 KB

Dicho fichero contiene archivos maliciosos que podrian tener graves consecuencias en el equipo en que se descarguen. Si se intenta
guardar y el cortafuegos no es capaz de bloquear la descarga o ejecucion del mismo, el ciberdelincuente habria logrado su objetivo:
infectar el sistema del receptor del mensaje mediante dichos archivos maliciosos. En la siguiente captura se puede apreciar como los
archivos que contiene aparentan ser ficheros normales en .pdf, pero realmente tienen una extension .Ink.



= Confidential Signif...zip ) Info

Confidential Significant Company Changes.zip

Name Date Modified File Size
Company_Transformations.pdfink 2023-08-07 456 KB
f@] Employees_ Affected by Transition.pdfl 2023-09-07 466 KB

f&] Frash_Mission_ and_Core Valuespdfink 2023-09-07 466 KB
81 Position_Guidelines.pdfink 2023-08-07 466 KB
Revamped Organizational Structurepd  2023-09-07 467 KB

Microsoft vincula ataques similares de tipo phishing a Storm-0324. Pese a que existen multitud de similitudes en el modus operandi, no
existe la certeza de que se trate de los mismos autores.

Listado de referencias

Malware distributor Storm-0324 facilitates ransomware access | Microsoft Security

LINK DE LA NOTICIA

Fuente: incibe.es


https://www.microsoft.com/en-us/security/blog/2023/09/12/malware-distributor-storm-0324-facilitates-ransomware-access/
https://www.incibe.es/empresas/avisos/phishing-traves-de-microsoft-teams-que-descarga-malware
https://www.incibe.es/

