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La seguridad en los Sistemas Internos de Informacion
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La Evaluacion de Impacto de Proteccion de Datos debe contemplar todos y cada uno de estos aspectos de seguridad.

La seleccidn de un gestor o instructor adecuado es clave para garantizar la confiabilidad, la integridad y confidencialidad del
Sistema Interno de Informacion.

Se deben examinar los riesgos del factor humano que afectan a la pérdida de la autonomia e independencia necesaria del
canal. Enumero algunos de €ellos, que deben ser contemplados en las EIPD: las debilidades humanas sistémicas, que fueron
definidas bajo € acrénimo “MICE” (Dinero, ldeologia, Compromiso y Ego) por la CIA; € ma uso de dispositivos y
herramientas digitales; la ausencia de habilidades cognitivas, psicolégicas, juridicas y de tareas; la capacidad de identificacion
de vulnerabilidades y amenazas del Sl y de fases criticas de peligro para la seguridad, y la sobrecarga de informacion, de
trabajo y cognitiva.

No esfacil ser gestor. Es una irresponsabilidad asumir la designacion sin capacitacion ni formacién adecuada. Dejo para
un andlisis posterior la responsabilidad del gestor por la frustracion del proceso. ¢Cud es la responsabilidad del gestor
instructor por exponer lainformacién a terceros? ¢Qué pasa si atentan contra la vida del informante? ¢Existe responsabilidad
penal por comision por omisiéon al mantener una posicion de garante?

También tiene que conocer como proteger a informante de forma real y practica, desarrollar la empatia e inteligencia
emocional, para acompafar a los informantes en e proceso, el cual a veces resulta traumético y causa ansiedad y estrés
postraumatico.

Por tanto, el gestor de cana necesitara formacién en cémo investigar guardando los derechos y garantias de las partes,
conocimientos sobre las garantias procesales de investigacion e instruccion, saber distinguir entre prueba valida y prueba
ilicita, advertir de las investigaciones prospectivas y atender al respeto maximo a principio “in dubio pro reo” y de los
derechos a la presuncion de inocencia, a un un proceso justo y sin dilaciones indebidas, al derecho de defensay de asistencia
de letrado de los investigados, a su derecho a la informacién de la acusacion formulada, de su derecho a la prueba 'y a no
confesarse culpablesy, en consecuencia, como se deben de obtener pruebas validas confesorias.

Pero también, la exposicion de motivos nos indica que “la configuracion del Sistema Interno de Informacion debe reunir
determinados requisitos, entre otros, su uso asequible, las garantias de confidencialidad, las précticas correctas de
seguimiento, investigacion y proteccion del informante”.
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Los gestores del canal SlI son normalmente juristas y necesitan, por tanto, formacion y capacitacion en buenas practicas de
seguridad de lainformacion.

Por dltimo, hay que sefialar el factor humano en la gestion y que, como he dicho al principio de este articulo y sin &nimo de
ofender, los abogados y Compliance Officer somos “iletrados’ informaéticos en materia de privacidad y ciberseguridad. Tal
como sefidé en mi presentacion sobre la asignatura olvidada, € website privacy compliance, los juristas necesitamos
formacion teodricay practica sobre privacidad y ciberseguridad para distinguir 1o que hay que hacer, 1o que se puede hacer
y 10 que no se debe hacer.

El factor humanoen € Sl

Mantener un kit de dispositivos hardware y software garantes de la privacidad desde el disefio y por defecto es obligacion del
gestor e instructor de un Sistema Interno de Informacion.

Tampoco son recomendables entornos de trabajo con telemetria e inteligencia artificial aplicada. En otras palabras,
trabajar con dispositivos que tengan los sistemas Windows, Android e 10S que capturan informacion de las actividades de 10s
usuarios, en este caso |os gestores.

Otra consecuencia es que no deberian utilizarse los espacios cloud de trabajo como Office365 y OneDrive o Google Cloud,
que son muy comodos, pero sobre los que se aplica la monitorizacion de la actividad, €l seguimiento y telemetria del
proveedor y de la organizacion. Ademés, normalmente estén asociados a las urls bajo dependencia del Organo de Direccion. Y
es que, nuevamente, el superadministrador puede acceder atoda lainformacion, dejando de ser confidencial.

Y es que € principio de minimos privilegios obliga a establecer jerarquias sobre quién puede acceder a cada nivel de
informacion, de menor a mayor confidencialidad. Esta es la forma de evitar fugas de informacién y de minimizar |os riesgos
de abuso de posicidn para un uso incorrecto de sus privilegios. Por ello, desde mi perspectiva aconsejo que la empresa cree un
dominio que se asigne a oOrgano de Compliance o a Compliance Officer, quienes normamente asumen €l rol y la
responsabilidad de la gestion del canal Sll.

Para los profanos, existe lo que se llama la clave del superadministrador, que personalmente aconsgjo que la tenga el
Consgjero Delegado o € Administrador Unico, 0 alo sumo un méximo de tres personas. Con esta clave se puede acceder
todos los correos y archivos digitales de la empresay leerlos, modificarlos y borrarlos. En consecuencia, |a persona que asuma
el rol de gestor del canal no puede usar € correo corporativo principal de la organizacién o empresa para la finalidad de
gestion del canal.

Dotar de independencia y autonomia al canal o canales de comunicacion interna. Interno significa que tiene que estar
bajo el control corporativo o de la organizacion, pero este canal no puede pertenecer a sistema comun de informacion. En
otras palabras, y simplificando, € cana Sl no puede estar en e mismo dominio comun URL de la empresa, puesto que si |0
esta ni es independiente, ni auténomo y, mucho menos, confidencial.

La seleccion del canal Sll. El cana seleccionado debera asegurar el cumplimiento de la misién del Responsable o del
Encargado cumpliendo los requisitos regulados en € articulo 29 de la Directiva (UE) 2016/680). Quiero destacar entre €ellos,
el control de accesos y permisos, que debe ser compatible con la disponibilidad de la informacion y e principio de
minimizacion de privilegios. La disponibilidad de la informacion requiere que las personas autorizadas puedan acceder a los
datos siempre que quieran, y que ademés si ocurre un incidente de seguridad o un ataque esta informacion se podra recuperar
(back—ups). Asimismo, se debe contemplar una politica de minimos privilegios, puesto que no todos los miembros de una
organizacion deberian acceder atodalainformacion de éstay una politica de control de acceso cerrado por defecto.

En otras palabras, € responsable del tratamiento o € gestor encargado del tratamiento tiene que realizar practicas correctas
para garantizar la exhaustividad, integridad y confidencialidad de la informacion, impedir el acceso a ella por €
personal no autorizado y permitir un almacenamiento duradero de lamisma. ¢Y cuales son las consecuencias de todo esto?



La Exposicion de Motivos de la Ley 2/2023 nos explica que se debe de “dotar de independencia y autonomia a canal o
canales de comunicacion externa pasa por garantizar la exhaustividad, integridad y confidencialidad de la informacion,
impedir el acceso aellapor el persona no autorizado y permitir un almacenamiento duradero de lamisma’.

Laindependenciay autonomiaen el Sl|

Con todos estos parametros y requerimientos del sistema, comenzaremos a realizar nuestra Evaluacion de Impacto de
Proteccion de Datos (EIPD), cuya metodol ogia es adecuada para examinar si se cumplen los requisitos legales de garantizar
el anonimato y la proteccion del informante.

¢Qué es una INFORMACION CONFIDENCIAL? Aquella que debe conservarse y que no se puede modificar ni
transferirse sin permiso.

¢Qué es la SEGURIDAD DE INFORMACION? La seguridad de la informacion tiene por objetivo la proteccion de |z
confidencialidad, integridad y disponibilidad de los datos de los sistemas de informacion de cualquier amenaza y de
cualquiera que tenga intenciones maliciosas. Las propiedades involucradas seran la autenticidad, la responsabilidad, € no
repudio y la confiabilidad. La evaluacion de riesgos debera contemplar las amenazas y vulnerabilidades del sistema de
informacion.

cQuéeslaINTEGRIDAD DE LA INFORMACION? Laexactitud y consistencia general de los datos o, expresado de otrz
forma, la ausencia de alteracion cuando se realice cualquier tipo de operacion con los datos, 10 que significa que los datos
permanecen intactos y sin cambios. Es decir, lainformacién en un Sl1 se tiene que mantener exactamente como fue ingresada
en operaciones tales como la captura de datos, el almacenamiento, la recuperacién, la actualizacion o la transferencia.Por €l
contrario, la corrupcién o alteraciéon de los datos puede ocurrir de forma accidental (por gemplo, a través de errores de
programacion) o maliciosamente (por gjemplo, a través de infracciones o hacks). Para evitar o minimizar la posibilidad de
corrupcion de los datos, €l SlI contendra una serie de herramientas y controles tales como: € cifrado de datos; las copias de
seguridad; los controles de acceso y asignacién de permisos; la validacion de entrada para evitar la entrada incorrecta de datos
y lavalidacion de datos, para certificar transmisiones sin corrupcion de datos.

¢Qué es un SISTEMA DE INFORMACION? Un conjunto de aplicaciones, servicios, activos de tecnologia de |z
informacion u otros componentes de manejo de informacién

Hasta aqui lo que dicen las normas, pero para entender el significado de garantizar la integridad y la seguridad de los datos
tenemos que acercarnos a las normas de estandarizacién de la seguridad de los sistemas de informacion y a sus
definiciones. Y, de estaforma, entenderemos los requerimientos del sistema Sl (1SO/IEC 27000).

Los registros registraran la recopilacion, la modificacion, la consulta, la comunicacion (incluida la transmision), |a
combinacion o la supresion de datos. Los datos identificativos de la persona que consulta 0 comunica los datos personal es
deben quedar registrados y, a partir de dichos datos, debe ser posible establecer la justificacion de las operaciones de
tratamiento.

Para demostrar que se cumple lo dispuesto en la Directiva, € responsable o el encargado del tratamiento debe mantener
registros relativos a todas las categorias de actividades de tratamiento que se lleven a cabo bajo su responsabilidad. Estos
registros estaran a disposicion de las autoridades. Tal como sefiala € ordenamiento, los registros diarios o de otro tipo
serviran para demostrar la licitud del tratamiento, permitiran e autocontrol y garantizaran la integridad y la seguridad de
los datos.

Ademés, en aplicacion del RGPD vy de la Directiva 2016/680, todo inter cambio o transmisién de informacion por parte de
las instituciones, 6rganos, empresas u organismos no recopilara datos per sonales cuya pertinencia no resulte manifiesta
para tratar una denuncia especifica 0, si se recopilan por accidente, se eiminardn sin dilacién indebida (Principio de
minimizacion de datos y Principio de proteccion al informante).

La Ley establece que tanto el responsable (la empresa, organizacion o corporacion publica) como el encargado del tratamiento
(el gestor y/o €l instructor) adoptaran las medidas técnicas y de organizacion necesarias para garantizar un nivel de
seguridad adecuado al riesgo, teniendo en cuenta el estado de latécnicay los costes de aplicacion, asi como la naturaleza, €



alcance, e contexto y los fines del tratamiento. Igualmente, hay que tener presente el riesgo de probabilidad y gravedad
variables para los derechos y libertades de las personas fisicas, sobre todo en lo que se refiere a tratamiento de las categorias
especiales de datos personales previstas en e articulo 10. Estas medidas técnicas incluyen de conformidad con e RGPD,
observar la soberania de datos y el cumplimiento en €l iter de la denuncia (desde donde se sitlia el enlace al acceso al canal)
del art. 5 (3) de la Directiva e-Privacy, lo que obliga a no posibilitar la descarga de cookies y trackers desde la pagina
corporativa sin consentimiento previo.

De conformidad con el art. 17 de la Directiva Whistlebowing, €l tratamiento de datos personales en los SlI debe gjustarse a las
previsiones del Reglamento General de Proteccion de Datos (UE) 2016/679 y la Directiva (UE) 2016/680, relativa a la
proteccion de las personas fisicas en lo que respecta a tratamiento de datos personales por parte de las autoridades
competentes para fines de prevencion, investigacion, deteccion o enjuiciamiento de infracciones penales o de gecucion de
sanciones penales, y alalibre circulacién de dichos datos y por la que se deroga la Decision Marco 2008/977/JAI del Consgjo.

Losrequisitos de seguridad que debe tener un Sistema de Informacién para garantizar la confidencialidad eintegridad

Pero tener un cana Sll y un gestor no es suficiente para cumplir laLey. Y es que, ami juicio, més grave que no tener un Sl|
es gue este no sea Seguro 0 ciberseguro o esté gestionado o gobernado por personas inapropiadas (el factor humano). De
hecho, €l art. 63.1.c) de la Ley regula como infraccion “c) Vulnerar las garantias de confidencialidad y anonimato previstas
en esta ley, y de forma particular cualquier accion u omision tendente a revelar la identidad del informante cuando este haya
optado por el anonimato, aungue no se llegue a producir la efectivarevelacion de lamisma’.

La exigencialegal del SIl ha venido a democratizar el compliance en e sector publico y en la empresa. Para los que creemos
en e cumplimiento normativo, la éticay la transparencia ha sido una bendicion. Y es que la Ley 2/2023, de 20 de febrero,
reguladora de la proteccion de las personas que informen sobre infracciones normativas y de lucha contra la corrupcion,
xige a los obligados tener al menos un canal Sl1 y un gestor de canal, ambos auténomos e independientes. La Ley tipifica
que no tener un canal Sl es unainfraccién muy grave con sanciones de mas de 600.000 euros parala personajuridica.

Hace un mes finalizé la 1V semana del Compliance organizada por Cumplen, la World Compliance Association y el Instituto
de Oficiales de Cumplimiento. El tema estrellafue € “ Sistema Interno de Informacion” (en adelante, Sl1) tras la aprobacion
de la Ley 2/2023, de 20 de febrero, reguladora de la proteccion de las personas que informen sobre infracciones normativas y
de lucha contra la corrupcién. Entré en vigor € pasado 13 de marzo de 2023 e impone a diversas entidades publicas,
organizaciones y empresas laimplantacién de canales de denuncias. El segundo tema estrella fue € cibercompliance.

Se examina el riesgo de seguridad de |os sistemas internos de informacion més conocidos como canales éticos o de denuncia.
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