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El ciberacoso en laeradelalA
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Adaptacion de los Agresores. Los perpetradores de ciberacoso pueden adaptarse a las tecnologias de |A utilizadas para la
deteccion y evadir medidas de seguridad, |o que requiere una constante actualizacion y mejora de |os sistemas de defensa.

En resumen, la inteligencia artificial puede ser una herramienta valiosa en la lucha contra el ciberacoso, pero su
implementacion debe ser cuidadosamente gestionada para abordar posibles desafios y riesgos. La combinacién de enfoques
técnicos, educativos y legidativos es esencial para abordar este problema de manera efectiva.

"Los perpetradores de ciberacoso pueden adaptarse a las tecnologias de |A utilizadas para la deteccion y evadir
medidas de seguridad”

L as tipologias mas usadas

Sexting: En esta modalidad delictiva, la victima siempre es un menor, s bien el autor puede ser menor o mayor
indistintamente. Consiste en la remisién de imagenes o videos con contenido provocativo, sexual o erético propio o € hecho
de reenviar alguno de estos contenidos recibidos principalmente a través de aplicaciones de mensgjeria instantanea.

Happy slapping: Los autores humillan y golpean a la victima, grabando las agresiones para su posterior difusion a través de
redes sociales, buscando su viralizacion y asi un aumento de la autoestima de los agresores a obtener méas seguidores en sus
perfiles.

Fraping: Se trataria de suplantar la identidad del menor en redes sociales, haciendo publicaciones inadecuadas o subiendo
contenido inapropiado.

Catfishing: Un menor se vale del contenido que otro menor ha subido a sus redes sociales, para crear perfiles falsos, con los
que poder interactuar en lared, llegando a usar no sélo imagenes, sino de conocerlos, sus datos de filiacion reales.

Seguro que todas estas tipologias te son familiares, ya que las has visto en redes o te suenen de ser contenidos en 10s
informativos de TV 0 que, en tu entorno mas cercano, un amigo de tu hijo/alo este o lo haya pasado, o en é peor de |os casos,
que le esté pasando ahora a tu propia hija/o. La importancia de una intervencion temprana ante este tipo de hechos se hace
vital para evitar un mayor perjuicio al menor, victima del acoso, puesto que es comun €l pensar que el problema puede
solucionarse con el paso del tiempo. Por ello deben buscarse soluciones firmes, pero no exageradas, tratandolo con la seriedad
e importancia que merece. Déame te comparta algunos consejos para intentar evitar estas situaciones
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Mantén una comunicacion adecuada con los menores, asi como mantenerse informado de |as actuales formas de comunicacion
de estos, aplicaciones de mensgjeria instantanea, redes sociales mas utilizadas, chats activos en juegos online, etc. Se debe
mantener cierto control sobre e uso que € menor hace de estas, asi como si interactlla o no con otros usuarios. Se pueden
instalar herramientas de control parental, generar una buena relacion de confianza con el menor, para que sea capaz de
comunicar sus inquietudesy problemas.

Fomentar las habilidades sociales del menor; empatia, autocontrol, capacidad para la resolucion de conflictos, etc., a fin de
que pueda identificar situaciones de acoso y aprender a gestionarlas y darles una respuesta adecuada, enfocando el aprendizaje
de estas habilidades hacia todos los actores; acosadores, victimas y testigos. Estos Ultimos tienen un papel esencial en la
prevencion y lucha contra el ciberacoso.

Generar habitos de seguridad en lared, hacer ver a menor que no es un foro intimo, ni privado, que antes de adentrarse en |as
redes sociales debe tener ciertas precauciones; limitar la informacion facilitada en la creacion de su perfil, compartir su
contenido sélo con contactos conocidos, no compartir informacién sensible, no interactuar con perfiles desconocidos, etc.

Aprender a gestionar los conflictos entre menores antes de que puedan generar una situacion de acoso, responder de una
manera adecuada, pero nunca tomar una actitud pasiva

Mantener una especial atencion, con el objeto de saber detectar comportamientos agresivos de |os menores, cambios bruscos
en su comportamiento que nos faciliten el hecho de identificar posibles problemas

Los desafios y riesgos asociados con lainfluencia de lainteligencia artificial en el ciberacoso:

Generacion de Contenido Falso: La A también puede ser utilizada para generar contenido falso o deegpfakes que podrian ser
utilizados en actividades de ciberacoso. Esto puede complicar la deteccion automética y aumentar la sofisticacion de los
atagues.

Sesgo en los Algoritmos: Los algoritmos de 1A pueden contener sesgos inherentes, 1o que significa que podrian interpretar
erréneamente ciertos tipos de contenido como amenazas, 0 pasar por ato ciertos comportamientos abusivos. Esto podriallevar
alacensurainjusta o alafalta de accién cuando sea necesaria.

Lleva aparejada en la mayoria de las ocasiones la distribucion de contenido lesivo o difamatorio a través de medios de
comunicacion digitales. El ciberbuylling se ha convertido en un problema emergente en continuo aumento tanto cualitativa
como cualitativamente, apareciendo cada vez a edades més tempranas por € hecho de que se ha adelantado el acceso a las
nuevas tecnologias a los més jévenes.

Suelen tener siempre ciertas conductas como la intencion, la reiteracion, € desequilibrio de poder, la ausencia de violenciay
la utilizaciéon de las Tics. Los autores sienten ciertainmunidad y dejan de percibir € dafio real ocasionado alavictima.

Los métodos empleados pueden ser de una manera directa, por medio de amenazas o insultos remitidos directamente al
menor, victima de estos hechos, la creacion de perfiles falsos, la divulgacion de videos o fotografias comprometidas,
revelacion de datos, exclusion de grupos o mediante suplantacién de identidad.

En su fase inicia, €l acoso suele comenzar como un juego, se busca en parte € limite de la victima, con pequefios insultos o
agresiones aparentemente inofensivos, observando la capacidad de ésta de defenderse u obtener €l respaldo de susiguales.

Tras seleccionar a las victimas mas aisladas, mas vulnerables, se incrementan las agresiones fisicas, psiquicas, sociales o
verbales, focalizando las agresiones sobre un objetivo concreto a fin de aumentar su aislamiento del grupo. La victima
empieza a somatizar la agresion, comienza a manifestar los efectos fisicos 0 psiquicos que ésta le provoca consciente O
inconscientemente. En parte la normaliza o intenta evitar, buscando erréneamente que € problema desaparecera solo si se
ignora.

Cuando la victima se hace consciente de su situacién de aislamiento de indefension puede reaccionar de multiples maneras, en
ocasiones |0 pone en conocimiento de sus tutores o busca autolesionarse, dando un toque de atencion, de alerta de 1o que esta



sufriendo y en raras ocasiones se enfrenta a sus agresores. En situaciones muy extremas podria terminar incluso con el
suicidio del menor.

Cuando se hace referencia al término de ciberbullying o ciberacoso, hemos de referirnos a hecho de acosar de forma
sistemédtica y reiterada en e tiempo, que se materializa en forma de maltrato fisico, psicolégico, social, sexua o verbal a
través de medios tecnoldgicos, llevada a cabo principamente entre iguales, a fin de provocar de manera intencionada un
perjuicio consciente y reiterado en las victimas, amparandose |os autores de una situacion de superioridad grupal.



