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Como prepararse (y gestionar) una redada al amanecer

FUENTE

LINK DE LA NOTICIA

Relaciones publicas . La visita al amanecer serd confidencia y todos los empleados deben tratar cualquier informacion de
forma estrictamente confidencial y no para una difusion mas amplia. Sin embargo, se debe pedir confirmacion a las
autoridades sobre si tienen intencion de emitir un comunicado de prensa en relacion con laredada, y se debe contratar equipos
de relaciones publicas para gestionar cualquier declaracion publica (trabajando en conjunto con la gerencia y los abogados).
Se debe considerar la necesidad de otras revelaciones (por jemplo, alas aseguradoras o al mercado).

Sombra . Se debe designar a alguien para que siga a cada investigador. Se deben tomar notas de cualquier solicitud de
documentos o informacién que haga el investigador. Si el investigador solicita hablar con personas, se les debe permitir hacer
preguntas especificas (por giemplo, sobre la ubicacion de datos 0 documentos), pero las empresas deben tratar de posponer
cualquier entrevista sustancial sobre los hechos subyacentes para una fecha posterior.

Trate de comprender €l objetivo de la autoridad . Generalmente es beneficioso intentar establecer 1o que la autoridad esta
tratando de lograr durante el transcurso del dia (teniendo en cuenta que, en muchos casos, no todos los datos podran
proporcionarse ese dia). Esto ayudara a garantizar que los esfuerzos se centren en tratar de ayudar a la autoridad a lograr ese
objetivo (o los pasos hacia él) y luego tratar €l resto de cualquier requisito/aviso de informacién por correspondencia.

Consulta la documentaciéon . A la llegada de las autoridades, es importante obtener copias de cualquier orden judicial o
documentacion de autorizacion, y verificar la identificacion de los investigadores (hemos visto ejemplos de personas, como
manifestantes, que se hacen pasar por investigadores para obtener acceso a las instalaciones). Verifique cuidadosamente el
alcance de las autorizaciones y los limites al poder de la autoridad para asegurarse de que todo lo entregado esté dentro del
alcance de lo que se busca (y de los poderes de la autoridad). Esto debe hacerse mientras el equipo de respuestainicial espera
que lleguen los abogados.

Consgjos clave para gestionar una redada al amanecer

Capacitacion. El equipo central de respuesta (incluido el personal de recepcidn y/o de seguridad) debe recibir capacitacion
sobre cualquier actualizacién de los procedimientos y |as facultades de las diversas autoridades, y se deben realizar simulacros
de redadas a amanecer. Asegirese de que todos los empleados relevantes comprendan los requisitos de
retencion/almacenamiento de documentos, a quién contactar en caso de una redada y que ciertos empleados puedan recibir
una visita en casa. Es necesario pensar en sustitutos para el equipo central (por gemplo, en caso de que los miembros estén
fuera de la oficina).

Mapeo de datos. Las empresas deben asegurarse de comprender claramente qué datos se amacenan, donde y si se puede
acceder a los movilegportatiles de forma remota. No olvide las fuentes de datos, como las aplicaciones de mensgjeria
instantanea, las plataformas para compartir documentos o las bases de datos comerciales o financieras. Para que los datos
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potencialmente privilegiados puedan aislarse répidamente, también es importante saber donde se puede amacenar cuaquier
material potencia mente privilegiado legamente y mantener una lista de abogados internos y externos actualesy anteriores.

Policias y procedimientos. Las empresas deben considerar si sus politicas y procedimientos actuales necesitan actualizarse
para reflgjar patrones de trabajo hibridos y fuentes de datos emergentes (asi como cualquier otra actualizacion préactica; es
importante tener datos de contacto de emergencia actualizados para asuntos internos legales, de cumplimiento y de Tl y
externos). proveedores legales/forenses en todas las jurisdicciones y pensar en la cobertura en caso de una redada (por
gjemplo, un viernes, cuando en algunas jurisdicciones muchas personas estaran trabajando desde casa).

¢Qué deberian hacer las empresas para prepararse para una redada al amanecer?

Requisitos obligatorios de respuesta rpida. Hay un uso cada vez mayor de requisitos de informacion de respuesta rdpida, por
gemplo, en & Reino Unido, solicitudes “agui y ahora’ bajo la seccion 2 de la Ley de Justicia Penal, incluidas solicitudes
amplias de “volcados de datos’ de archivos y correspondencia y requisitos obligatorios para dispositivos moviles. datos o
datos de plataformas de mensgjeria instantdnea o intercambio de archivos. Podemos esperar que estos aumenten con |a
reciente ampliacion de los poderes de la OFS para exigir informacion a individuos y empresas antes de que se hayan abierto
INvestigaciones.

Incursiones al amanecer “ disfrazadas’. Estos pueden tomar la forma de una autoridad que solicita reuniones cara a cara con
laalta direccion y luego envia avisos formales para solicitar ciertos datos el mismo dia, y otros datos se enviaran en breve (y a
costa de la empresa). Hemos visto esto utilizado en el contexto de equipos de supervisiéon regulatoria que solicitan una
reunién, pero luego Ilegan con equipos de su brazo de aplicacion de laley.

Incursiones hibridas. Desde 2020, cuando Covid-19 cambié las practicas laborales para siempre, |as autoridades, en algunos
casos, han estado realizando redadas “hibridas’, en las que algunos miembros del equipo de redadas llegan a las oficinas de
una empresa y otros llegan simultdneamente a las casas de personas clave. En su guia para 2021 , la FCA declard que las
empresas deben asegurarse de que los empleados conozcan sus poderes para realizar una visita en cualquier lugar donde se
realice el trabgo, se realicen negocios 0 se encuentren los empleados (incluidos los hogares de las personas). Otras
autoridades han adoptado un enfoque similar y, en noviembre de 2023, la OFS alland nueve sitios simultdneamente, incluidas
las casas de varias personas, como parte de su investigacion sobre el bufete de abogados colapsado Axiom Ince.

Tendencias recientes en el Reino Unido y otros lugares

Las empresas deben asegurarse de estar preparadas para las incursiones a dia actualizando sus manuales a la luz del trabajo
hibrido y las fuentes de datos emergentes, asegurandose de saber donde y como se amacenan sus datos y realizando
capacitacion préctica para todos los empleados relevantes. A continuacion, resumimos los enfoques que estamos viendo
actualmente por parte de las autoridades del Reino Unido y de otras partes del mundo, junto con pasos practicos clave para
preparar y gestionar una redada en el mundo laboral hibrido.

Esperamos que las autoridades de todo el mundo sigan utilizando poderes de incursion anticipada en 2024, con
nuevos desafios que surgirdn tanto para las autoridades como para las organizaciones al lidiar con fuentes de
datos emergentes y multiplicadas y modelos de trabajo hibridos.

Las incursiones al amanecer estan en aumento: en los primeros tres meses del mandato del nuevo director de la
SFO se produjeron dos incursiones al amanecer, y la actividad de las incursiones al amanecer de la Autoridad de
Conducta Financiera durante 2023 aumentd significativamente en comparacion con 2022. Nuestro equipo de
investigaciones globales esta observando una tendencia similar en otros jurisdicciones.



