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“Te rompi el retrovisor, lamame”: la nueva estafa que deja la cuenta del banco
vacia

Es muy facil caer en este nuevo fraude en el que los 'hackers’ se hacen pasar por la
compafia de seguros de otro coche o conductor.

Hoy dia hay un par de fraudes y estafas dando vueltas que involucran los vehiculos particulares. Por ejemplo, el que suplanta la
identidad de la Direccion General de Trafico con la intencion de robar los datos personales.

El robo de datos personales o phishing es una técnica que utilizan los hackers para suplantar identidades o, incluso, vender esa
informacién a empresas o a entidades interesadas, casi siempre a través de la dark web. No obstante, hay otra serie de estafas que
estan mas enfocadas en la comision de delitos econémicos.

Ahora hay unnuevo fraude que involucra el cochey en el que es muyfacil caer. Cuando la victima de esta estafa va a recoger su coche, se encuentra un golpe, una

abolladura o un desperfecto provocado, previsiblemente, por otro vehiculo. En el parabrisas, se encuentra una nota pidiendo disculpas eindicando un nimero de
teléfono con el que contactar para proceder alareparacion de los dafios.

Lavictima, contentaincluso de que el otro conductor haya sido responsable,llama a nimero de teléfono facilitado. Una persona responde y afirma quesu compariia de
segur os se pondra en contacto para cubrir |os gastos de la reparacion. Aqui es donde empieza €l proceso para robarlelosdatosy sustraer su identidad.

Un enlace del seguro: asi empieza € fraude

Elconductor damnificado, ignorante de que esta cayendo en una estafa, recibe un mensaje de esa supuesta compariia de seguros del coche culpable. En é,hay un
enlace para hacer una videollamaday proceder con la reparacion de los dafios. Este enlace esla clave de todo el engafio.

Y esque, enrealidad, al hacer clic en eselink, la victima estd permitiendo que |os estafadores entren a su teléfono gracias a unaaplicacion de tipo espej o, que permite
ver en remoto todo o que el usuario hace con susmartphone. Entre otras cosas, escribir la clave paraentrar ala aplicacion del bancoy ala propia cuenta bancaria.

En el momento en €l que la victima accede a su app del banco, los hackers se hacen con la clave de acceso y proceden a
vaciar la cuenta corriente. También pueden apropiarse, con el mismo método, de otros datos per sonal es importantes.

Paraevitar estafas de estetipo, hay que evitar clicar en enlaces sospechosos que lleguen através de mensajeria o redes
sociales. Igualmente, en caso de encontrarse una situacion parecida, siempre es mejor [lamar directamente a la compafiia de
segur os, para evitar caer en fraudes.

Fuente: https://motor.elpais.com
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