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Coordinacién y gobernanza en ciberseguridad: nuevo marco normativo y
operativo

Las normativas NIS-2 y DORA refuerzan la obligaciéon de supervisar proveedores
criticos, unificando la responsabilidad de estas entidades con la gestién integral de su
ecosistema digital

Afio nuevo, nuevos retos y con nueva normativa: NIS-2 y DORA. Vienen cambios, y con ello, dudas. Toca generar certidumbre. Toca
generar crecimiento. Abordemos ideas-fuerza, tanto legales como operativas, que potenciaran la eficacia en la gestion corporativa. Al lio.

El anteproyecto de ley tiene como principales objetivos incorporar al ordenamiento juridico espafiol la Directiva (UE) 2022/2555 del
Parlamento Europeo y del Consejo, de 14 de diciembre de 2022, conocida como NIS-2 y establecer medidas para la gestion de riesgos y
obligaciones de natificacién de incidentes de ciberseguridad.

A su vez, el reglamento DORA, ya en vigor desde el pasado 17 de enero, exige a las entidades financieras europeas implementar
sistemas de gestion de riesgos TIC robustos, notificar incidentes graves en 24 horas y someterse a pruebas periddicas de resiliencia
operativa. Por su parte, el anteproyecto de ley amplia este marco al establecer medidas adicionales especificas para sectores criticos en
Espafia, como energia, telecomunicaciones, salud y transporte. Ambas normativas refuerzan la obligacion de supervisar proveedores
criticos, unificando la responsabilidad de estas entidades con la gestion integral de su ecosistema digital.

En este sentido, el anteproyecto de ley establece un criterio uniforme para clasificar entidades como esenciales o importantes. Estas
entidades deben estar encuadradas en sectores considerados de alto nivel critico para el normal funcionamiento del pais.

Sin gobernanza no hay crecimiento corporativo. Para ello, el articulo 14 establece: “Los érganos de direccién de las entidades esenciales
e importantes seran responsables de aplicar las medidas para la gestion de riesgos de ciberseguridad incluidas en esta ley, de
supervisar su implantacion efectiva y, en su caso, asumiran la responsabilidad por su incumplimiento”.

De esta manera, el Consejo de Administracién asume un papel muy operativo y de absoluta responsabilidad. De ahi la importancia de la
incorporacion de la ISO 31022 sobre Gestion de Riesgos Legales, aportando el valor de la seguridad operacional y contractual.

Son sujetos obligados para DORA, principalmente, bancos, aseguradoras, gestoras de activos y proveedores TIC del sector financiero.
El Anteproyecto amplia su repercusion y se dirige también a hospitales, centrales energéticas, universidades y proveedores de servicios
de comunicaciones clave. Ademas, obliga a los responsables de estas entidades a garantizar un cumplimiento integro, tanto en la
adopcion de medidas preventivas como en la colaboracion con las autoridades en caso de incidentes.

Por su parte, el anteproyecto establece (articulo 35) un sistema sancionador que clasifica las infracciones en leves, graves y muy graves,
con multas que podrian alcanzar millones de euros, dependiendo de la magnitud del dafio causado, la reincidencia y la falta de medidas
preventivas.



En este contexto geopolitico y estratégico, la Empresa Nacional de Innovacion (ENISA) analiza el contexto de amenazas para Europa de
la siguiente forma. Primero, abarca diez areas ( las mas problematicas por sus consecuencias para personas y paises ). A continuacion
propone 16 lineas de mejora, y termina con cinco conclusiones.

Nos centraremos en las conclusiones de este informe. En primer lugar, coordinar sesiones de trabajo en las que participen todos los
Estados miembros para definir una lista de mecanismos de cibercrisis a escala de la UE que permitan una evaluacién comun de los
incidentes e identificar a los actores que deben intervenir en funcion de la gravedad, lo que daria lugar a un modelo de plan de respuesta
a las cibercrisis. En segundo lugar, desarrollar ejercicios de simulacién a escala europea que pongan a prueba, en particular, a los
actores y procedimientos a nivel operativo.

En tercer lugar, apoyar a los Estados miembros en la creacion de plataformas de comunicacién seguras para intercambiar informacion
con entidades esenciales, incluso para la comunicacion informal, durante una crisis cibernética. En cuarto lugar, garantizar que las
autoridades nacionales de gestion de cibercrisis de los Estados miembros, en coordinacién con el Grupo de Cooperacion NIS, actualicen
periddicamente los mapas de entidades criticas de su pais. Y en quinto y ultimo lugar, apoyar la organizacion de sesiones de media
training para los ejecutivos de las autoridades nacionales de gestion de cibercrisis de los paises.

Ambas normativas convergen en un objetivo comin: aumentar la seguridad digital y operativa de los sectores mas criticos, creando un
ecosistema mas seguro para los consumidores y una red mas confiable para las operaciones transfronterizas. Su implementacion,
aungue compleja, resulta esencial para afrontar las amenazas actuales y garantizar la seguridad de las redes y sistemas de informacion
en Espafia y Europa.

En definitiva, concluimos este andlisis juridico y estratégico reafirmando la necesidad de una gestién eficaz de riesgos, tanto legales
como operativos, a través de un sistema integrado de gestion. El miedo activa. Los miedos paralizan. Seamos, por lo tanto, siempre
proactivos. Creer para crecer.

Fuente: https://cincodias.elpais.com/
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