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El Gobierno modificara el Cédigo Penal para penalizar los montajes con IA que
afectan a menores

La votacion de la ley organica se producira en el Consejo de Ministros del martes

El Gobierno tiene previsto aprobar una ley orgénica para la proteccion de los menores en el entorno digital. La norma tiene por objetivo la
proteccion de los menores de edad frente a posibles amenazas digitales como son las falsificaciones de identidad o la manipulacion de
imagen y voz. Este tipo de estrategias son utilizadas en muchos casos por depredadores sexuales para engafar a los menores. Su
votacion se producira en el Consejo de Ministros del martes, segun lo ha avanzado El Pais.

La ley, que modificara algunos articulos del cédigo penal y agravara este tipo de conductas, cuenta con el visto bueno de la Comision
Europea y se espera que quede aprobada antes de verano. Su redaccion se produjo a partir de los informes aportados por distintos
organismos como el Consejo General del Poder Judicial, el Consejo Fiscal, la Agencia Espafiola de Proteccién de Datos, la Comision
Nacional de los Mercados y la Competencia y el Consejo Estatal de Participacion de la Infancia y de la Adolescencia.

Uno de los objetivos es "adaptarse a las nuevas formas de criminalidad" para poder "ejercer una proteccién eficaz frente a los nuevos
delitos tecnoldgicos". Algunos de los cambios que se recogeran en el Cédigo Penal abordan temas como el de las "ultrafalsificaciones",
mas conocidas como deepfakes. Esta practica consiste en la modificacion de la imagen y la voz para que resulten lo mas realistas
posibles. El desarrollo de la Inteligencia Artificial ha permitido imitar una voz para poder falsificarla, lo mismo ha ocurrido con las
imagenes. Para penalizar estas practicas se ha incorporado un nuevo articulo, el 173 bis. Este, segln recoge el proyecto de ley,
sanciona “a quienes, sin autorizacion de la persona afectada y con animo de menoscabar su integridad moral, difundan, exhiban o cedan
su imagen corporal o audio de voz generada, modificada o recreada mediante sistemas automatizados, software, algoritmos, inteligencia
artificial o cualquier otra tecnologia, de modo que parezca real, simulando situaciones de contenido sexual o gravemente vejatorias”.

La norma regula también otras conductas como la creacion de una identidad falsa en las redes sociales, practica que también se conoce
con el nombre de grooming. En concreto controla la falsificacion de la identidad cuando se produce con la intenciéon de cometer un delito
de caracter sexual. Son muchas las personas que crean perfiles en las redes sociales y mienten en cuestiones relativas a la edad, el
sexo u otras condiciones. Para penalizar este tipo de conductas se han afiadido diferentes tipos agravados en los articulos 181, 182,
183, 185, 186, 188 y 189 del Cadigo Penal. Esta modificacion ha sido impulsada por el ministro de Presidencia y Justicia, Félix Bolafios.

Otra de las modificaciones penaliza a los delincuentes con la prohibicién en el uso de los entornos virtuales. En concreto, se modifican
los articulos 33, 39, 40, 45, 48, 56, 70 y 83 del Cédigo Penal para afiadir la “pena de prohibicion de acceso o de comunicacion a través
de redes sociales, foros, plataformas de comunicacién o cualquier otro lugar en el espacio virtual, cuando el delito se comete en su
seno”. De esta manera se evita la reincidencia en este tipo de delitos por parte de las mismas personas y se protege a las futuras
victimas.



El proyecto de ley también incluye un aumento en la edad minima para abrirse una cuenta en redes sociales. Hasta el momento la edad
se situaba en los 14 afios, esta ley la eleva a los 16. Asi se protege a los menores de la rapida evoluciéon que ha experimentado el
desarrollo de estas plataformas y por ende de los delitos que se cometen a través de ellas. La edad de consentimiento para el
tratamiento de datos personales esta regulada por la Ley de Proteccion de Datos. Esta ley se vera modificada. “La evolucion, no solo de
la tecnologia digital, sino también de su uso por los menores de edad, ha sido tan exponencial que puede resultar inapropiada su
utilizacién precoz, dada la madurez que requiere el uso de determinados servicios, plataformas, sistemas y contenidos digitales”,
argumenta el texto para elevar la edad exigida.

Esta norma también influird sobre la Ley General de Comunicacion Audiovisual que se vera modificada para imponer a los grandes
operadores de la comunicaciéon o a los influencers algunos cambios. Se les exigira la verificacion de la edad de su audiencia y la
separacion de aquellos contenidos que puedan resultar dafiinos o perjudiciales para los menores. También deberan facilitar enlaces a los
canales de denuncias. La comprobacion de la edad de los usuarios en redes sociales supone todo un reto pues hasta el momento no
existe una herramienta fiable que pueda determinar con exactitud la edad.

Los fabricantes de los dispositivos electronicos deberan incluir sistemas de control parental. Estos tendran que estar activados por
defecto en los dispositivos. También se prohibird los mecanismos que proporcionan recompensas virtuales en videojuegos y plataformas
(loot boxes).

Esta norma ha sufrido muy pocas modificaciones en comparacion con el anteproyecto que se aprob6 en junio. Sin embargo, modifica la
referencia a la cartera de identidad digital europea (Eudi Wallet) por ser todavia un proyecto piloto. También se ha suprimido la obligacion
hacia los proveedores en los mecanismos aleatorios de recompensa para que cuenten con un sistema de verificacion de edad de los
usuarios. Se incorporara un reglamento que prohiba el acceso a estos mecanismo.

La ley proporciona un toque de atencion a los centros educativos quienes a partir de su aprobacion deberan contar con una regulacion
sobre el uso de los dispositivos moviles. También afecta a las administraciones sanitarias que estaran obligadas a revisar las
actuaciones de prevencion de trastornos adictivos. Deberan desarrollar un protocolo de atencién especifico para tratar a pacientes que
sufran adicciones a los dispositivos digitales. Para ello se promovera un plan conjunto en el que participaran todas las administraciones
publicas y agentes implicados, en especial los servicios de atenciéon primaria. También se incluiran a profesionales especialistas en salud
mental y en conductas adictivas, asi como servicios sociales y educativos.
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