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Cinco detenidos en Sevilla por estafar a empresas publicas cerca de 800.000
euros con el método 'Man in the middle’

La Policia Nacional ha contabilizado nueve entidades afectadas y ha logrado recuperar
238.000 euros

La Policia Nacional ha logrado desarticular una organizacion criminal que operaba en las localidades de Los Palacios, Dos Hermanas,
Carmona y Sevilla capital, especializada en perpetrar estafas empresariales mediante la técnica conocida como Man in the Middle. La
particularidad de este caso reside en que las empresas victimizadas eran gestionadas en gran parte o en su totalidad por entes
gubernamentales.

Los presuntos autores de los hechos se hacian pasar por representantes de empresas publicas ante las mercantiles proveedoras con las
que existia una relacion contractual o licitacion en vigor por parte de la Administraciéon. Utilizando la informacion publicada en la
Plataforma de Contratacion del Sector Publico, contactaban con estas empresas solicitando el envio de facturas para proceder al
supuesto pago de los servicios prestados. Una vez obtenidas las facturas, modificaban los niUmeros de cuenta de destino e ingresaban
los documentos alterados en la administracion publica correspondiente. Esta, sin conocer el fraude, realizaba los pagos a las cuentas
bancarias controladas por la organizacion criminal.

Las 'mulas' informaticas de la estafa

Tras recibir los fondos, se activaba una red de "mulas informaticas", es decir, personas que, en el argot policial, prestan sus identidades y
cuentas bancarias para mover dinero fraudulento sin levantar sospechas. Estas "mulas" facilitaban el blanqueo del dinero mediante
trasferencias entre cuentas, retiradas en efectivo que se efectuaban en la localidad de Los Palacios e incluso la compra de lingotes de
oro por valor de 180.000 euros.

Para sortear los limites de extraccidon en cajeros automaticos, los lideres de la organizacion daban de alta como autbnomos a estas
"mulas" informaticas, utilizando un supuesto comercio como intermediario, para continuar con los reintegros y poner el dinero fuera del
alcance de posibles bloqueos de cuentas.

Gracias a las labores de investigacion, los agentes consiguieron identificar a los lideres del grupo, entre ellos el cabecilla, sobre el que
pesaba una orden de ingreso en prision, y que sabiéndose perseguido por la Justicia, llevaba mas de dos afios oculto en una parcela de
dificil acceso, dotada de multiples vias de escape y vehiculos preparados para su fuga.

Esta operacién ha culminado con la detencion de cinco personas y la practica de dos registros domiciliarios, en las localidades de Los
Palacios y Carmona, interviniéendose numerosos DNI a nombre de terceros, decenas de tarjetas SIM, néminas de funcionarios,
impresoras térmicas con tarjetas virgenes, cuentas de correo electrénico, software de edicién de imagenes y anonimizadores VPN, una
motocicleta de alta gama, un patinete eléctrico sofisticado, 10.000 euros en efectivo y varias armas.



Hasta la fecha se han contabilizado nueve empresas afectadas y un quebranto econémico esclarecido de 778.000 euros, de los cuales
gracias a la rapida actuacion de los investigadores, se ha logrado recuperar 238.000 euros. Los cinco detenidos pasaron a disposicion de
la Autoridad Judicial, decretdndose prision para el cabecilla de la organizacion.

Una estafa "Man in the Middle" o "Hombre en el Medio" es un tipo de ciberataque en el que el atacante se interpone en la comunicacion
entre dos partes, haciéndose pasar por una de ellas. De esta forma, el estafador puede interceptar, leer y modificar los mensajes
intercambiados sin que ninguna de las partes se dé cuenta. En el ambito de las estafas empresariales, los ciberdelincuentes suelen
hacerse pasar por proveedores legitimos para engafiar a las empresas y redirigir los pagos a cuentas fraudulentas bajo su control.

Fuente: https://www.diariodesevilla.es/
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