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La lAy el andlisis de redes revolucionan el modo de perseguir el fraude y el
blanqueo de capitales

En 2017, la fundadora de la criptomoneda OneCoin subié a un avion en Sofia (Bulgaria) y desaparecio. Se esfumd con una fortuna
estimada en mas de 4 000 millones de ddlares, estafados a millones de personas en todo el mundo en uno de los mayores esquemas
piramidales de la historia. Desde entonces, el objetivo del FBI no es solo encontrar a la fundadora (incluida en su lista de los diez
delincuentes méas buscados), sino responder a la pregunta: ¢donde esta el dinero?.

Casos como el de OneCoin, popularizados por pédcasts como Scam Inc. de The Economist (2024), revelan dos crimenes. El primero es
la estafa. El segundo, mas silencioso y complejo, es el blanqueo de capitales: el proceso de hacer que ese dinero robado parezca
legitimo.

El gato y el raton

El fraude de OneCoin no es un hecho aislado. Cada afio se blanquea en el sistema financiero global entre el 2 % y el 5 % del PIB
mundial, o hasta 2 billones de doélares. Ese dinero es el combustible del terrorismo, la trata de personas y la corrupcion.

Durante décadas, la lucha contra el blanqueo de capitales (Anti-Money Laundering o AML) ha sido un juego del gato y el raton. Los
reguladores creaban una norma y los delincuentes encontraban cémo saltarsela.

Tras analizar la vanguardia de esta lucha, hemos comprobado que el tablero de juego ha cambiado. La era de las hojas de célculo va
llegando a su fin y esta comenzando la era de la inteligencia artificial.

Capacidad de adaptacion

Hasta hace poco, las administraciones publicas obligaban a los bancos y a otras entidades a usar sistemas basados en reglas. Eran
simples: si una transaccion superaba los 10 000 euros, se marcaba. Si una cuenta recibia de repente 50 transferencias pequefias, se
marcaba.

El problema es que los delincuentes se adaptan. Para evitar ser detectados, comenzaron a dividir el dinero en cientos de transacciones
diminutas, logrando asi pasar por debajo de los umbrales de alerta.

Los blanqueadores de OneCoin, por ejemplo, usaron redes de empresas fantasma y transferencias opacas para mover el dinero por todo
el mundo. El resultado era un caos para las entidades, que se ahogaban en miles de falsos positivos mientras el dinero de origen
realmente ilegitimo se colaba por las grietas del sistema.

Nuestro estudio identifica un cambio de paradigma desde la estadistica hacia el aprendizaje automatico (machine learning). En lugar de
seguir reglas rigidas, estos sistemas de IA aprenden patrones de comportamiento. La inteligencia artificial antiblanqueo aprende qué es
normal para una cuenta y detecta anomalias: transferencias a paraisos fiscales, operaciones nocturnas o redes de cuentas que parecen
disefiadas solo para mover dinero.



Analisis de redes: una herramienta revolucionaria

Las administraciones se han dado cuenta de que el blanqueo de capitales no se realiza en un acto aislado, sino en una red de
transacciones. En lugar de mirar cada transaccion como un punto individual, el analisis de redes (network analysis) dibuja un mapa que
conecta las cuentas.

Imagine: una transferencia de 5 000 euros de la cuenta A a la cuenta B no es sospechosa. Pero el andlisis de redes puede mostrar que
esos 5 000 euros van de A a B, de B a C, de C a Dy, finalmente, de D vuelven a A. Este patron circular se utiliza para disimular el origen
ilicito mediante multiples capas de transacciones. El analisis de redes detecta el mapa completo.

Nadie tiene laimagen completa

En nuestro estudio identificamos un problema critico que llamamos “ceguera de red” (network blindness). Esto ocurre cuando cada banco
ve solo su parte de las transacciones, sin acceso a la foto completa del flujo ilicito. Si el dinero de la trama salta del banco A al banco B,
la primera entidad solo registra la salida y la segunda solo la entrada, perdiendo asi el rastro global.

Aqui, la accion de la administracion puablica es crucial. Para encontrar a los blanqueadores las autoridades financieras deben convertirse
en tecndlogos. Nuestro andlisis de las investigaciones sobre el tema apunta a un nuevo kit de herramientas para estos organismos:

e Marcos para compartir datos y homogenizacion: la ceguera de red solo se cura si las entidades pueden compartir informacion
de forma segura y colaborativa. La nueva Autoridad Europea contra el Blanqueo (AMLA) es un paso en esta direccion.

e Sandboxes regulatorios: se deben crear entornos de prueba seguros para que los entidades obligadas puedan experimentar de
forma controlada con nuevas IA antiblanqueo.

e Medir lo que importa: abandonar los indicadores simples de cumplimiento (como el ndmero de informes de sospecha
rellenados) o las lista de comprobacion, y empezar a medir la efectividad real, con métricas orientadas a resultados.

o Afrontar la privacidad: el equilibrio entre vigilancia y privacidad es el gran reto. La solucién pasa por nuevas tecnologias, como
el aprendizaje federado (federated learning), que permite a las IA de varias entidades aprender de patrones comunes sin
compartir nunca los datos personales de los clientes.

La lucha contra el blanqueo de capitales ha dejado de ser un asunto de contables para convertirse en una batalla del big data. La mejor
forma para encontrar los miles de millones de OneCoin y frenar a las proximas redes de delincuencia es usar redes de inteligencia para
desmantelarlas.The Conversation
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