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El magistrado Delgado advierte: la inteligencia artificial multiplica el delito y
desdibuja quién debe responder penalmente

Joaquin Delgado Martin, magistrado de la Sala de lo Penal de la Audiencia Nacional:
«Cuanto mas autbnoma sea la inteligencia artificial, mas dificil sera individualizar la
responsabilidad penal». Foto: Confilegal.

«La grandisima mayoria de los ciberdelitos se cometen por ingenieria social»

Cuando la IA empieza a decidir por si misma

Fuente: El magistrado Delgado advierte: lainteligencia artificial multiplica el delito y desdibuja quién debe responder
pena mente - Confilegal

Ese, mas que un problema de ciencia ficcion, sera uno de los grandes debates que tendra que afrontar € Derecho penal
a medida que lainteligencia artificial gane autonomiay capacidad de decision.

¥enemos quereflexionar sobre cual eslarespuesta penal que tenemos que dar » cuando unainteligencia artificial
funciona de manera autbnomay €l resultado producido ya no puede atribuirse claramente a una persona humana.

Y degj6 abiertala ultima gran incognita.

El magistrado defendio la necesidad de fortalecer todos los sistemas de Compliance ligados al sistema de inteligencia
artificial», especiamente en aquellas compafiias que desarrollen o utilicen sistemas de alto riesgo.

€ompliance. Cumplimiento, estoy hablando de eso», resumio.

En esos casos, explico Delgado, deben establecerse requisitos estrictos de funcionamiento y mecanismos que garanticen su
cumplimiento.

Digtinta es la situacion de los sistemas de alto riesgo que pueden generar beneficios pero también peligros relevantes.

El pape del «Compliance»
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Y rematO con una expresion deliberadamente directa: ¥ el mejor refuerzo que se me ocurre es a la pufietera carcel como
lo hagas».

fsa prohibicién detener un sistema de |l A generativa que solamente se dedique a desnudar a personastiene que ser
reforzada con algo», afirmo.

Puso como gjemplo los sistemas de | A creados especificamente para generar falsos desnudos de per sonasr eales.

§i nosotros sabemos que, por probabilidad, existe un riesgo importante de que una deter minada conducta, de que un
deter minado sistema de | A meva a causar un dafio, no tengo que esperar a que se me cause dafo. Tengo que prohibirlo
», SOStUVO.

Su propuesta pasa por recurrir en determinados supuestos a los llamados delitos de peligr o, que permiten intervenir
penal mente cuando existe un riesgo suficientemente grave, aungque todavia no se haya materializado un dafio concreto.

X o tenemos que esperar a que nos cause un dafio», afirmo.

El magistrado sostuvo que el Derecho penal no puede limitarse siempre areaccionar unavez producido € perjuicio.
Latesis més contundente de su intervencion llego a final.

«NoO tenemos que esperar a que nos cause un dano»

Delgado si apuntd, no obstante, hacia posibles reformas relacionadas con la suplantacion de identidad y los deepfakes.
Otra cuestion distinta es la dificultad parainvestigar, identificar al autor y obtener pruebas.

Si unapersona utiliza | A para estafar, atacar la libertad sexual o causar un dafio, €l empleo de esta tecnologia no impide
aplicar necesariamente el delito ya existente.

Larazon es que muchos delitos castigan una conducta o la produccién de un resultado, pero no exigen que se haya empleado
un medio determinado para provocarlo.

Ahora mismo se podria actuar con lostipos penales actuales», sostuvo.

En los delitos de resultado, buena parte de los tipos penal es existentes siguen siendo aplicables.

Pese a estos nuevos desafios, Delgado rechazo laidea de que el Derecho penal vigente haya quedado inutilizado.
El Codigo Penal actual sigue sirviendo

Delgado llegd incluso a plantear, como materia de reflexion futura, la posibilidad de una «per sonalidad robotica» vinculada &
la responsabilidad penal, tomando como referencia conceptual e reconocimiento de responsabilidad penal de las personas
juridicas.

¢Quién responde entonces? ¢El programador, la empresa que lo comercializa, quien lo utiliza o quien lo pone en
funcionamiento?

El problema surge cuando el sistema aprende, modifica sus patrones de actuacion y adopta decisiones que no habian sido
previstas expresamente.

Mientras un programa g ecuta rigidamente las érdenes introducidas por su disefiador, localizar ala persona responsable resulta
relativamente sencillo.

€uanto mas auténomo en funcionamiento sea € sistema deinteligencia artificial, mas dificil esindividualizar la
responsabilidad», afirmé Delgado.



Ese grado de autonomia plantea uno de los mayores desafios para el Derecho penal.
«Cuanto méas autbnomo sea el sistema, mas dificil esindividualizar |a responsabilidad»
Su reaccion ante |os asistentes fue breve: ®a miedo».

Algunos llegaron a coordinarse mediante un foro en el que se produjeron mas de 70.000 inter cambios de mensajes entre
distintos agentes.

El magistrado relatd incluso experiencias en las que agentes artificiales destinados a realizar eval uaciones de seguridad
comenzaron a comunicarse entre si y adoptaron comportamientos no previstos inicialmente.

Y afadio que estos sistemas pueden gambiar su comportamiento» durante la gjecucion de unatarea de forma auténomav.
Becide cuando y cdmo actuar », resumio.

Delgado puso el foco en los agentes de inteligencia artificial capaces no solo de gjecutar instrucciones, sino también de
resolver problemas, tomar decisionesy modificar su comportamiento mientras realizan unatarea.

Pero el problema juridicamente mas complejo aparece cuando |0s sistemas adquieren autonomia.
El resultado es triple: aumenta el nimero potencial de atacantes, disminuye € tiempo necesario para preparar una operacion y
también se reduce su coste.

Y a no resulta imprescindible disponer de conocimientos informéticos avanzados. Existen plataformas que permiten adquirir
determinados servicios e incluso automatizar ataques por un precio asequible.

Rrimero, democr atizacion: facilidad de acceso a esas platafor mas», explico.
El magistrado utilizé una expresion especialmente gréfica: la «democr atizacion» del acceso alal A para cometer delitos

Eso tiene una consecuencia criminoldgica clara: se amplia el nimer o de per sonas potencialmente capaces de utilizar estas
herramientas para delinquir.

Delgado recurrié ainformes europeos sobre delincuencia organizada para resumir €l efecto: |os ciberatagues se convierten en
operaciones «<mucho mas escalablesy mucho mas eficientes»

Lainteligenciaartificial permite también automatizar campafias masivas de phishing, ataques contra contrasefias y otras
operaciones que anteriormente exigian mayores conocimientos técnicos y recursos.

Atagues «<mucho mas escalables y mucho mas eficientes»
El ataque dgja asi de ser indiscriminado: €l sistema decide a quién dirigirsey adapta €l engafio al perfil de esa persona.

El magistrado explico € caso de anuncios fraudulentos sobre criptomonedas que aparecian especificamente ante usuarios
previamente identificados como personas de edad avanzada.

LalA permite, ademas, seleccionar alas victimas.

Delgado record6 casos en |los que aparecian Pedro Sdnchez y Alberto Nufiez Feij 6o apar entemente promaocionando
criptomonedas, cuando sus iméagenes habian sido manipuladas digitalmente.

Un chatbot puede hacerse pasar por un ser humano; unavoz sintética, por un familiar; y un deepfake puede utilizar €l rostro de
una persona conocida para dotar de credibilidad a una estafa.



Lainteligencia artificial multiplica esa capacidad porque permite automatizar y personalizar |os engafos.

Puede ser la edad, 1a soledad, una discapacidad, |afalta de conocimientos tecnol 6gicos o cualquier otra circunstancia que
facilite lamanipulacion. A partir de ahi, el delincuente intenta obtener datos bancarios, dinero, credenciales o incluso
imagenes intimas.

dormalmente ese ataque o que hace es buscar el punto mas vulnerable de cada per sona», afiadio.

k|l ciberdelincuente nos engafia a cualquiera de nosotr 0s», explico. El atacante busca el punto debil de lavictimay trata de
explotarlo.

Es decir, muchas veces el delincuente no necesita vulnerar técnicamente una méaquina. Le basta con engafiar a la per sona
que esta delante de éla.

«Lagrandisima mayoria de |os ciberdelitos se cometen por ingenieria social», subrayo.

Delgado quiso desmontar laidea de que los ciberdelitos dependen fundamental mente de sofisticadas operaciones técnicas.
Uno de los g es centrales de la ponencia fue laingenieria social.

«Estamos hablando mucho delalA generativa, la que es capaz de generar resultados partiendo de datos, de generar iméagenes,

de generar texto, generar audio», explicd. Pero «aqui estamos hablando de un universo de inteligencia artificial que afectaa
todas y cada una de las facetas de nuestra vida».

Y advirtio de que el fendmeno excede ampliamente a ChatGPT y alalA generativa.

Su intervencién no trat6 de las posibilidades beneficiosas de esta tecnologia, sino de cdémo puede emplearse para cometer
delitos, facilitar su g ecucion o multiplicar sus efectos.

«Sefioras, sefiores, bienvenidos al lado oscuro», anuncié.
Delgado dej6 clara desde € principio |a perspectiva desde la que abordaria lainteligencia artificial.

Ese fue uno de los principal es mensajes lanzados por Joaquin Delgado Martin, magistrado de la Salade lo Penal dela
Audiencia Nacional, durante su ponencia «La respuesta penal frente alos delitos mediante 1A», pronunciada este sabado en las
XX Jornadas de Documentos Juridico-Psiquiétricos, dedicadas este afio a «Redes sociaes einteligencia artificial: retos
juridicosy psiquiatricos del siglo XX1».

Lainteligenciaartificial esta haciendo que delinquir sea mas barato, mas rapido, més facil y mucho mas escalable. Y ese
cambio obligaal Derecho penal areplantearse no solo como castigar los delitos cometidos mediante estas tecnologias, sino
también cuando debe intervenir antes de que el dafio llegue a producirse.



