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Primera brecha de datos ejecutada por un agente de inteligencia artificial de
forma autonoma

La AEPD advierte que la ciberdelincuencia asistida por IA deja de ser un riesgo teérico
y exige automatizar la respuesta de seguridad frente a los ataques

Fuente: Cinco Dias

La primera notificacion recibida por la Agencia no permite establecer todavia una tendencia estadistica, pero si supone una
sefial pararevisar los modelos de seguridad y proteccion de datos ante un escenario en el que los agentes de | A pueden
participar de forma autonoma en distintas etapas de un ciberataque.

La AEPD considera, por €ello, que la seguridad de |os tratamientos no puede depender exclusivamente de laintervenciéon
humana. La supervisién de las personas seguird siendo necesaria, pero deberd complementarse con sistemas de deteccion,
contencion y respuesta capaces de reaccionar a una vel ocidad acorde con |os nuevos ataques.

Las identidades digitales y las credencial es adquieren ademas una importancia creciente. Una cuenta, unaclave APl o un
token con permisos excesivos puede proporcionar a un agente acceso a diferentes serviciosy permitirle actuar a una velocidad
superior ala capacidad de respuesta manual de una organizacion.

La Agenciatambién advierte de que los procedimientos disefiados para ataques €jecutados manual mente pueden no resultar
suficientes cuando un agente es capaz de analizar distintos activos simultaneamente, probar diferentes vias de acceso y adaptar
su comportamiento con rapidez.

Parala AEPD, €l incidente plantea cambios en la gestion de | os riesgos asociados al tratamiento de datos personales. Las
organizaciones tendrén que contemplar expresamente |os ataques asi stidos o0 € ecutados mediante | A en sus andlisis de riesgos,
ya que la automatizacién puede modificar la probabilidad, la velocidad y €l acance de una brecha.

Esta evolucion también ha sido sefialada por € Centro Criptol 6gico Nacional (CCN), que en su guia sobre buenas practicas
frente al modelo de A ofensiva advierte de laincorporacion de estas capacidades a campafias reales y recomienda reforzar la
gestion de vulnerabilidades, la proteccion de identidades, el control de la cadena de suministro y la gobernanza del uso de
agentes.

LaAgencia sefidlaque lalA no genera nuevas amenazas por Si misma, pero puede incrementar lavelocidad, laescalay la
capacidad de adaptacién de técnicas maliciosas ya conocidas, reduciendo € margen de tiempo del que disponen las
organizaciones para detectar y contener unaintrusion.

Laaparicion de los agentes de | A introduce, sin embargo, un cambio en laforma de gjecutar estos ataques. Frente a un modelo
utilizado como herramienta puntual, un agente puede recibir un objetivo, establecer tareas intermedias, utilizar herramientas,



g ecutar codigo, consultar fuentes, interpretar |os resultados obtenidos y modificar sus siguientes acciones en funcién de lo que
encuentra.

El empleo de inteligencia artificial en actividades maliciosas no es nuevo. Los model os generativos ya se utilizan para
automatizar tareas como |la elaboracion de mensgjes de phishing, la traduccion de campafias fraudul entas, la suplantacion de
identidades, €l andlisis de codigo o la busgueda de vulnerabilidades.

A ctuaci 6n autbnoma

El elemento que la AEPD considera relevante es que un tercero habria empleado un agente de |A como instrumento para
encadenar de manera autdnoma distintas fases de un ciberatague. La Agencia considera que este caso constituye una sefial de
que los ataques apoyados en inteligencia artificial han dejado de ser Gnicamente un riesgo tedrico y comienzan a
materializarse en incidentes que af ectan a tratamientos reales de datos personal es.

La AEPD subraya que lainformacion disponible procede de la notificacion presentada por la organizacion afectaday que
todavia debe ser analizada, por 10 que no permite extraer conclusiones definitivas sobre el incidente. La Agenciatambién
precisa que e hecho de que se utilizara un determinado modelo de 1A no significa que el modelo o lainfraestructura de su
proveedor fueran comprometidos, ni que la herramienta estuviera disefiada para realizar actividades maliciosas.

El ataque comenzo con una busqueda de vulnerabilidades en archivos genéricos y un acceso mediante un inicio de sesion
valido. Unavez dentro del sistema, €l agente de IA continud de forma auténoma buscando fallos en la aplicacion hasta
encontrar unavia gue le permitié modificar informacion personal y acceder afacturas.

La Agencia Espafiola de Proteccion de Datos (AEPD) recibi6 este lunes la primera notificacion de una brecha de datos
personales en Espafia en la que el atague habria sido € ecutado mediante un agente de inteligencia artificial (I1A), que utilizé un
conocido modelo de lenguaje. El incidente permitio a atacante acceder a un sistema, explotar vulnerabilidades, modificar
datos personales y consultar facturas, segun hainformado la propia agencia.



