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Desde mi punto de vista, el 
escollo a superar es dar con una 
estrategia válida que no impida la 
productividad ni sea un obstáculo a 
la innovación, no obstante, ello no 
debe impedir plantearse objetivos 
ambiciosos, de ahí la importancia 
de realizar estrategias serias en 
materia de seguridad digital. Es 
importante evaluar la madurez de 
la seguridad de la organización en 
el que se tengan en cuenta tanto 
los aspectos relativos a las técnicas 
de seguridad como los procesos de 
respuesta a incidentes. Es necesario 
contar con protocolos claros y bien 
arbitrados para evitar que una 
brecha de seguridad se convierta en 
un serio problema para la empresa. 
Los primeros momentos son de vital 
importancia para la satisfactoria 
resolución de la incidencia.

Ello justifica que las empresas 
deban plantearse empezar a contar 
con abogados externos a modo de 
“consejeros independientes” que 
presten asesoramiento recurrente 
dentro de los comités u órganos de 
cumplimiento para lograr un extra 
de imparcialidad y control, que 
redunde en un eficiente sistema de 
seguridad.

5. ¿Cuáles son los próximos 
retos y amenazas en materia de 
ciberseguridad?

Tan sencillo como difícil, 
concienciación del empresario, 
inversión, planificación y educación.  
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NUESTROS PRÓXIMOS EVENTOS
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1. ¿Ha cambiado la gestión de la 
ciberseguridad tras la pandemia?

En cuanto a esto considero 
que si ha cambiado, pero también 
depende mucho del giro del 
negocio y de la cantidad de usuarios 
o computadores que se tienen 
dentro de la organización, hay que 
recordar que hace un par de años 
nos conformábamos con tener 
un firewall y posiblemente unas 
cuantas políticas y procedimientos 
dentro de la organización, ya que 
según nosotros, esto era más que 
suficiente para tener seguridad, 
sin embargo, hoy en día por el 
tipo de conexiones que se tienen 
y por la cantidad de usuarios que 
tenemos dentro de la organización 
con VPN´s desde casa, nos vemos 
en la necesidad de tener más 

herramientas como por ejemplo: 
Monitoreo 7x24x365 y el cual 
nos proporciona continuamente 
alertas, IPS que también nos 
alertan del tráfico malicioso dentro 
de la red los cuales llegan a un 
SIEM en donde correlacionamos, 
los logs que nos llegan de la 
mayor parte o si no es que toda la 
red y sus dispositivos. Debiendo 
incluso crear unidades dentro de 
la organización que se encargan 
específicamente de realizar 
las revisiones y evaluaciones 
correspondientes a los sistemas 
de la organización, para tratar de 
evitar un incidente o hacer un poco 
más difícil el ingreso de personas 
NO autorizadas a nuestra red.

2.	 ¿Cuáles son los principales 
riesgos de ciberseguridad en los 
modelos de compliance?

En lo referente a los modelos 
de compliance, considero que 
uno de los principales riesgos que 
existe, es el factor humano  ya que 
muchas veces se concientiza y se 
trata de hacerlo de una manera 
bastante esforzadas, pero ese 
recurso humano, muchas veces 
se le olvida y omite las políticas, 
procedimientos y normas que 
se han generado para cubrir las 
brechas o vulnerabilidades que 
se dan en los Sistemas tanto 
Hardware como Software que 
se han venido implementando 
tratando de proporcionar un 
tratamiento a los riesgos para 
que no se materialicen dentro de 
la organización.

Otro de los grandes riesgos es 
la falsa sensación de seguridad 
que se contempla muchas veces 
en las áreas de Tecnología, debido 

a que se aferran a herramientas 
automatizadas lo que les da una 
falsa sensación de seguridad, ya 
que en un momento determinado 
dejan el control descuidado y 
también se aferran a prácticas 
que han venido realizando sin 
actualizarse con los avances 
tecnológicos que están día a día 
renovándose. Considerando que 
ya nada ni nadie les puede hacer 
ningún daño.

Otros de los grandes 
desafíos y que generan riesgos 
es que La Alta Dirección, no le 
da el valor correspondiente a 
la Ciberseguridad, ya que se 
conforman con hacer lo mínimo 
en cuanto al cumplimiento, 
puesto que en ocasiones es difícil 
convencerlos en cuanto a una 
inversión en este tema, lo que 
conlleva a riesgos colaterales 
que pueden causar un grave 
impacto en la infraestructura de la 
organización. Los cuales adoptan 
únicamente la práctica que emite 
el ente regulador, cuando el mismo 
indica que son requerimientos 
mínimos los que se emiten en los 
documentos en mención. 

3.	 ¿Qué medidas básicas 
de ciberseguridad deberían 
implementar las empresas para 
evitar ciberataques?

Dentro de las medidas básicas 
que se deben considerar para 
implementar para evitar ataques 
es primordial, proporcionar 
constantemente concientización 
al recurso humano, debido a que 
hay que recordar que éste es el 
eslabón más débil en la cadena 

GUATEMALA
CARLOS GIOVANNI GUZMAN DE LEON
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de la seguridad, y por lo tanto es 
donde atacan primero, ya sea por 
situaciones de desconocimiento 
que es lo más frecuente y hasta las 
situaciones económicas como ha 
venido suscitándose últimamente 
en donde los grupos de Hackers 
reclutan a personas estudiando 
su situación económica y les 
ofrecen un incentivo económico 
para que ingresen un dispositivo 
de almacenamiento USB, 
descargando un attachment en un 
correo electrónico u otra situación 
que se pueda dar dentro de la 
organización. 

Adoptar un enfoque de 
confianza cero es decir NO confiar 
de manera predeterminada en 
nada que este dentro o fuera de su 
red o perímetro, como, por ejemplo: 
en donde se deben parchar todas 
las vulnerabilidades, fortalecer 
los equipos o computadoras que 
se encuentran en uso dentro de 
la organización, asumir que haya 
atacantes dentro o fuera de la 
red por lo que no se debe confiar 
predeterminadamente en ningún 
usuarios o dispositivo.

El Monitoreo constante 
de todas las actividades, 
transacciones, dispositivos, 
alertas, reportes actividades 
sospechosas, reportes de que 
no existen alertas, debido a que 
cuando no suceda nada. Es aún 
más sospechoso.

Adoptar marcos de referencias, 
metodologías o mejores prácticas 
de la industria para poder 
tener una base en cuanto a la 
adopción de controles, políticas, 
procedimientos, guías y otros.

4. ¿Qué se puede hacer desde 
el departamento de compliance 
para reducir el número de brechas 
de seguridad?

Establecer una línea base, 
para determinar la efectividad 
de los controles adoptados y el 
conocimiento de los mismos por 
parte de los usuarios y en realidad 
toda la organización, además que 
se corrijan las faltas a la Línea 
Base establecida dentro de la 
Organización.

5. ¿Cuáles son los próximos 
retos y amenazas en materia de 
ciberseguridad?

Hoy en día, con el avance 
tecnológico, que se ha suscitado 
en los últimos años, ya tenemos 
demasiados artefactos maliciosos 
al alcance de cualquier persona 
tanto de pago como gratuito como 
por ejemplo el arrendamiento 
de los siguientes servicios: 
Ransomware, Ataques de 
Denegación de Servicios, Crímenes 
Digitales, Amenazas Persistentes 
Avanzadas, los Troyanos Remotos 
y herramientas de explotación de 
vulnerabilidades, los cuales con 
el tiempo se van haciendo más 
comunes en nuestro medio. 

Por lo que el convenio de 
BUDAPEST y otros convenios 
similares alrededor del mundo 
tienen un gran papel que jugar 
en cuanto al control de estos 
cibercriminales y la persecución de 
estos delitos alrededor del mundo. 
Mientras tanto en nuestros países 
debe existir alguna Norma, Política 
o Ley que pueda regular esta clase 
de actividades.
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Otros de los grandes desafíos y que generan riesgos es que La Alta Dirección, no le da el valor correspon-
diente a la Ciberseguridad, ya que se conforman con hacer lo mínimo en cuanto al cumplimiento, puesto que 
en ocasiones es difícil convencerlos en cuanto a una inversión en este tema, lo que conlleva a riesgos colate-
rales que pueden causar un grave impacto en la infraestructura de la organización''
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1.  Has the management of 
cybersecurity changed after the 
pandemic?

Following the pandemic, there 
has been a clear increased risk 
and attention on cybersecurity 
including in the media and by 
businesses. The immediate and 
sudden need for remote working 
and discovering new digital ways 
of working has forced the topic to 
come to the forefront of business 
discussions like never before, for 
many reasons including the of 
protection of assets, business 
continuity,  and company 
reputation. 

At the same time, legislators 
are also enhancing regulatory 
obligations with respect to 
cybersecurity events, such as new 
reporting and audit requirements 
and increased penalties if 
organisations are found to not 
have adequately protected 
their data, both from a technical 
as well as an organizational 
perspective. And all of this has 
been accompanied by an increase 
in follow on litigation in the wake 
of a cyber crisis. As a result, 
cybersecurity is, and should no 
longer be, only a topic for IT teams, 
but rather it is now a concern of 
every part of the business, and 
especially management. 

2.  What are the main 
cybersecurity risks in compliance 
models?

Two of the main risks related 
to cybersecurity from a non-IT 

perspective are (i) communication 
channels and (ii) roles and 
responsibilities. IT teams must 
now promptly share information 
about cyber events in order to 
ensure regulatory obligations are 
met, and business and supply 
chains can continue. The message 
from the company should be 
consistent and aligned both 
internally and externally, not only 
to manage regulatory risks but 
also the due to the increased risk 
of follow on litigation. 

Related to this is the real need 
during cyber crises for employees 
to understand who are making 
the decisions who needs to be 
involved –and this should be 
clear before any event occurs, 
because once a cyberattack does 
hit, reaction and action must 
be immediate. Clear and known 
policies, logical and rehearsed 
procedures, and agreed-on 
roles and responsibilities must 
be prepared and rehearsed in 
advance.  

3.  What basic cybersecurity 
measures should companies 
implement to prevent cyberattacks?

In addition to solid incident 
response and cyber crisis 
management  procedures, 
another important basic measure 
that companies should take 
is training for employees on 
recognizing phishing and other 
cyber techniques used by cyber 
criminals. Successful phishing 
attempts are still the number one 
cause of cyberattacks; recognizing 
possible threats is the first step to 
effective detection.

4. What can be done from 
the department of compliance 
to reduce the number of security 
breaches?

In addition to what has already 
been mentioned, compliance 
can help reduce the risks by 
preparing in advance together 
with other departments such as 
IT, procurement and internal audit 
departments. IT will of course 
remain responsible for technical 
measures, but compliance can 
assist to ensure cyber events are 
dealt with in an appropriate way, 
such as implementing appropriate 
communication models so those 
who need to know about the 
event (both internal and external) 
will receive that knowledge (from 
IT) in a timely and organized 
manner.  Addit ionally any 
required notifications to relevant 
authorities such as under GDPR in 
the EU or state authorities in the 
US will require coordination and 
monitoring. 

Procurement also play an 
important role in reducing the risks 
related to third parties – security 
due diligence procedures should 
be implemented to check their 
procedures and systems prior to 
engagement, and effective work 
instructions with third parties also 
assist to reduce the risk of cyber 
incidents.

Last, as with other areas, 
internal audit play an important 
role in mitigating the risks 
associated with security breaches 
as they can detect weaknesses or 

I TAL IA
JANICE CARLING
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vulnerabilities in your own or in 
third party systems. Compliance 
can work with audit to present 
strong multiple lines of defense 
against these real risks. 

5. What are the next challenges 
in cybersecurity?

In the current political climate, 
there is much suspicion of the use 
of cyberattacks for political reasons 
and as an additional method of 
warfare. If and when deployed, 
cyber warfare has proven to cause 
significant amounts of disruption; 
for example American oil, Colonial 
Pipeline, was hit in May 2021 with 
a ransomware attack which led to 
an emergency declaration being 
called in 17 states plus Washington 
DC in order to keep necessary fuel 
lines open in states across the 
nation. In 2015, a cyberattack on 
Ukraine’s electricity grid caused 
blackouts for 80,000 customers 
and a year later, an attack in Kyiv 
took out power to one-fifth of the 
city for at least an hour. From these 
experiences and more, the US, UK, 
EU and other NATO states are on 
heightened alert for cyberattacks 
to hit critical infrastructure in 
particular, which if successful, 
could cause extreme disruption to 
basic services to citizens, severe 
economic loss, and mass political 
and social chaos. In response is a 
wave of increased regulation with 
the US, EU, Australia, India, China 
and many other nations proposing 
or implementing strict procedures, 
including regulatory audits/
inspections and notifications 
in cases of threats to critical 
infrastructure. 

JANICE CARLING
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MÉXICO

1.  ¿Ha cambiado la gestión de 
la ciberseguridad tras la pandemia?

Definitivamente, la forma en 
cómo se detonó la operación de 
forma remota de compañías de 
muchos sectores fue exponencial. 
Simplemente y solo por citar al 
sector financiero, las transacciones 
de e-commerce tan solo en 
México crecieron casi 2 veces con 
un valor en cifras cerradas del 11 
mil millones de dólares. 

El reto ante ello es la 
mezcla de conocimiento de 
cliente, programas anti fraudes 
con algoritmos diseñados 
para el entendimiento del 
comportamiento transaccional de 
usuarios de medios de disposición 
electrónicos  y desde luego, 
regulación que fue desarrollándose 
como mandatoria como es el caso 
de geolocalización en equipos 
electrónicos.

2. ¿Cuáles son los principales 
riesgos de ciberseguridad en los 
modelos de compliance?

 
 La convivencia entre sistemas 

es un reto. Tienen que alinearse los 
parámetros en los sistemas “core” 
con los periféricos de PLD&CFT, 
que a su vez fueron programados 
con base en los modelos de 
evaluación de riesgos, que no son 
más que metodologías por las que 
las entidades financieras llevan a 
cabo los procesos de identificación, 
medición y clasificación de clientes 
por su nivel de riesgo. Ahora es 
indispensable conjuntar como un 
factor adicional el uso específico de 
medios de disposición electrónicos 
y la operativa, forma, costumbre 
y reiteración para protección en 
la transacción, información en 
tiempo real y desde luego, todo 
al tiempo de la  experiencia de 
usuario.  

 3. ¿Qué medidas básicas 
de ciberseguridad deberían 
implementar las empresas para 
evitar ciberataques?

 El conocimiento de los 
productos y a quien van dirigidos 
es básico para la Concepción de 
los esquemas de protección de 
fraude y ataques, sin embargo 
desde controles de accesos, 
contraseñas seguras (longitud y 
caracteres), trabajo en la nube y 
monitoreo contínuo es lo mínimo 
indispensable. 

 4. ¿Qué se puede hacer desde el 
departamento de compliance para 

reducir el número de brechas de 
seguridad?

Lo primero es establecer 
c o n t ro l e s  d e  s e g u r i d a d 
conjuntamente entre quienes 
determinan los procedimientos 
normativos y los elementos 
técnicos de seguridad, con 
eso se puede construir una 
infraestructura tecnológica que 
pueda evaluar y gestionar el riesgo 
tecnológico desde varios puntos 
de vista, que hacer el cumplimiento 
normativo mandatorio que 
regula una entidad, los procesos 
de cumplimiento interno de 
la organización, mismos que 
en cumplir el ciclo de vida del 
servicio, es decir desde el diseño 
y construcción del proceso y la 
infraestructura tecnológica hasta 
el mantenimiento y operación 
contínua. 

 5.	 ¿Cuáles son los próximos 
retos y amenazas en materia de 
ciberseguridad?

Desafortunadamente todo 
comienza con una falta de 
cultura financiera, entender la 
comunicación que las entidades 
dirigen a sus usuarios es vital 
porque de esa manera se evitan 
filtraciones. Al interior de las 
empresas hacer ejercicios de 
hackeo ético así como una intensa 
comunicación entre los usuarios 
internos respecto requerimientos 
mínimos de revisión actualización 
de contraseñas son básicos.

JOSÉ DÍAZ CUADRA
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1.  ¿Ha cambiado la gestión de la 
ciberseguridad tras la pandemia?

Tras la pandemia, las empresas 
tomaron un rol activo en adaptarse 
rápidamente, y adecuar sus políticas, 
procesos, procedimientos, etc. para 
fortalecer las capacidades de su 
estructura de red y así proteger sus 
activos, tratar de detener los eventos 
de seguridad y poder recuperarse 
adecuadamente de incidentes de 
ciberseguridad. Muchas empresas 
tomaron la iniciativa de proponer 
medidas mínimas de ciberseguridad 
para sus operaciones internas. 
Estas medidas, les proporcionarían 
confidencialidad, disponibilidad, e 
integridad de la data, además de reducir 
el impacto en caso de la empresa fuera 
víctima de algún incidente. Además, 
hemos visto que se designan equipos 
de trabajo exclusivos para el manejo y 
prevención de las amenazas, los cuales 
son encargados de implementar las 
medidas propuestas. 

Sin embargo, aunque las 
empresas han experimentado una 
gran evolución en este ámbito, así 
también las ciber-amenazas y los ciber-
atacantes. El panorama mundial nos 
muestra que todas estas estrategias 

de ciberseguridad propuestas por 
las empresas no van proporcional 
a su madurez, por lo tanto, no están 
a la vanguardia de las amenazas 
modernas.

Así mismo, las restricciones 
impuestas por la pandemia provocaron 
un aumento en la cantidad de 
trabajadores remotos. Esto ha 
comprobado ser una pesadilla para 
las compañías, pues los dispositivos 
entran y salen de las redes de las 
empresas y no existe un control 
responsable de credenciales que 
podrían caer en manos equivocadas. 
Sin duda, esto jugado un papel 
importante en la cantidad de incidentes 
de ciberseguridad registrados desde 
finales de 2022.

*Igualmente, ante la ausencia de 
madurez en ciberseguridad, vemos 
estructuras y políticas muy frágiles en 
lo siguiente:

	 Plan de contingencia - 
sin haber alcanzado madurez en 
ciberseguridad, no es efectivo

	 Plan de desastre - sin haber 
alcanzado madurez en ciberseguridad, 
está destinado a crear caos, perdidas y 
no soluciones.

	 Plan de mecanismos de 
ciberseguridad tradicionales - 
dentro de un nivel de madurez en 
ciberseguridad bajo, este no es 
eficiente en el momento de evaluar el 
retorno de la inversión. Es por ende que 
se invertirá capital en soluciones que 
dejan claro su inefectividad.

	 Plan de evaluación de riesgo 
- sin tomar en cuenta la madurez 
del equipo responsable de TI en 
la empresa, trae confusión y no 
soluciones viables.

2. ¿Cuáles son los principales riesgos 
de ciberseguridad en los modelos de 
compliance?

Para diseñar un programa de 
“Compliance” o cumplimiento, es 
importante identificar los riesgos 
específicos y particulares de la empresa 
donde se pretende implementar. Es 
importante estudiar cuales son los 
riesgos más relevantes; basados 
en esto, diseñar diversos controles 
asociados a los mismos.  Algunos de 
estos podrían ser: 

a. usuarios - múltiples procesos 
de autenticación y capacitación en 
mejores practicas 

b. tecnología – proactiva como 
primera línea de defensa

c. ciberseguridad – nivel de madurez 

e. cumplimiento – políticas 
obsoletas o que, aun siendo 
innovadoras, se quedan plasmadas 
en papel y no son puestas por obra

También es importante, 
monitorear los sistemas para evaluar 
la eficacia de los controles existentes. 
Así se podrán resolver las dificultades 
que se vayan presentando. 

Incluir a un tercero en el 
proceso de certificación del modelo 
de cumplimiento o programa de 
“Compliance” es una buena alternativa 
para que, una persona con vasta 
experiencia, lo evalúe y determine las 
brechas y mejoras que pueda sugerir en 
su análisis. A pesar de que un programa 
de Compliance o modelo de prevención 
de delitos no es un remedio milagroso 
contra los eventos de alto riesgo, bien 
implementado, puede ser de gran ayuda 
para detectar y alertar al departamento 
de TI sobre situaciones de peligro.

PAN AMÁ
FELIX NEGRON
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3. ¿Qué medidas básicas de 
ciberseguridad deberían implementar 
las empresas para evitar ciberataques?

Dentro de las medidas básicas de 
seguridad que deben implementar 
las empresas para tratar de evitar 
ciberataques están las siguientes: las 
empresas necesariamente deben 
adoptar un modelo y arquitectura 
de mecanismos proactivos en la 
deteccion de eventos de alto riesgo y a 
la vez deben alejarse de las alternativas 
tradicionales de deteccion, las cuales 
comprenden mecanismos reactivos. 
Al implementar el tipo de mecanismos 
sugeridos, las empresas alcanzarán 
el avance en madurez y podrán 
implementar medidas efectivas que 
sean de beneficio para la estabilidad y 
futuro de la organización. 

Uno de los ejemplos más claros 
y el cual ha sido de conocimiento 
mundial respecto de la importancia 
en al ámbito de la madurez han sido 
los ataques sofisticados por el grupo 
de atacantes CONTI al país de Costa 
Rica. Esta desafortunada situación 
nos ofrece una aclaración del nivel 
de madurez de la estructura de 
seguridad en las redes de las agencias 
gubernamentales del país. En este 
caso en particular, se confió en los 
mecanismos tradicionales de deteccion 
como lo son los firewalls y antivirus; 
que como ya mencioné antes, son 
mecanismos reactivos. La situación tan 
alarmante y comprometida en la que 
estos ataques han dejado al país es 
suficiente prueba de que la estrategia 
de seguridad implementada fue una 
de baja efectividad y de extremo riesgo 
operacional.

4. ¿Qué se puede hacer desde el 
departamento de compliance para 
reducir el número de brechas de 
seguridad?

Desde mi punto de vista, es 
práctico y efectivo que el departamento 
de riesgo o “Compliance”, contemple 
modificar la manera en que trabaja y 
que evalúe la inclusión de expertos en 
ciberseguridad, y no exclusivamente 
del personal de TI. Hay que destacar 
que, en la mayoría de los casos, 
el personal de TI no cuenta con el 
conocimiento necesario para asistir 
en la implementación o modificación 
de las políticas creadas en cuanto 
a ciberseguridad. Consultando con 
expertos en el campo, les hará ver 
desde un foco mas amplio cual es 
el verdadero riesgo. Cuando esto se 
cumple, el departamento de riesgo 
podrá ofrecer medidas y políticas 
que verdaderamente mitiguen el 
riesgo, eleven el retorno de inversión 
y prevengan un desastre

5. ¿Cuáles son los próximos retos y 
amenazas en materia de ciberseguridad?

Después de haber ejecutado sobre 
5,000 ingenieras inversas en ataques 
sofisticados años recientes, y ser 
parte de las negociones mas grandes 
en ciberseguridad son; he llegado a la 
conclusión de que los retos actuales 
más grandes en la industria son:

a. Los ejecutivos empresariales 
no comprenden el riesgo al que está 
expuesto su empresa.

b. Se descansa sobre el personal 
de TI para tomar decisiones en cuanto 
a la implementación de medidas de 
ciberseguridad y para lo cual no tienen 
el conocimiento requerido.

c. Implementar controles 
proactivos, fáciles de cuantificar y de 
monitorear

d. Contar con un personal 
íntegro, humilde que verdaderamente 
se preocupe por el bienestar y el futuro 
de la empresa.

FELIX NEGRON

Félix Negrón se graduó con un B.S. en Tecnologías de la Información y una Maestría 
en Ciencias de la Computación. Tiene más de 20 certificaciones en una variedad de 
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Alianza del Sector Privado del FBI y posee un Certificado CJIS de Nivel 4.

El Sr. Negron es actualmente el director ejecutivo de ThreatSHIELD Security and 
Intelitechnologies, una empresa dedicada exclusivamente a los servicios de vCIO. En 
su cargo, ha podido trabajar en colaboración con el FBI/Mandiant/FireEye, controlando 
y remediando ataques cibernéticos a PYMES y Grandes Empresas de EE. UU. Jugó un 
papel decisivo en la construcción de la red negra para las industrias de Coca-Cola y 
protegió la receta de Coca-Cola durante 8 años.

 Entre sus muchos logros, Félix ha desarrollado y construido un dispositivo patentado 
para detectar comportamientos anormales dentro de las redes informáticas en 
TIEMPO REAL. La ciencia alimentada a este producto patentado ha permitido que 
ThreatSHIELD Security logre un récord de "5 AÑOS" sin una sola violación de seguridad 
cibernética para ninguno de sus clientes. Este dispositivo de seguridad ha sido 
aprobado por el Departamento de Cumplimiento de la Ley de Florida. El Sr. Negron 
también ha desarrollado un producto para detectar y restaurar datos en minutos en 
caso de un ataque de Ransomware.

En momentos donde los atacantes de ciberseguridad más sofisticados de la historia son nuestros princi-
pales contrincantes, debemos acudir a expertos de ciberseguridad capacitados para comprender y mitigar tan 
gran amenaza''
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1. ¿Ha cambiado la gestión de 
la ciberseguridad tras la pandemia?

La gestión de la ciberseguridad 
ha cambiado sustancialmente 
en pocos años, debido a que las 
ciberamenazas que uno enfrentaba 
antes de la pandemia se han 
incrementado significativamente, 
lo cual ha forzado un rediseño en la 
estrategia de ciberseguridad en las 
organizaciones. Por otro lado, los 
proyectos de transformación digital 
se adelantaron de 5 a 2 años en 
muchas organizaciones y el trabajo 
remoto que no era una modalidad 
muy utilizada a explosionado 
convirtiéndose en la nueva 
normalidad. Estos cambios han 
originado no solo nuevas amenazas 
cibernéticas, sino que han obligado 
a incrementar los presupuestos 
de ciberseguridad, incorporar 
especialistas de ciberseguridad 
en las organizaciones y que los 
colaboradores seamos parte activa 
de las medidas de seguridad en sus 
equipos de trabajo.

2.	 ¿Cuáles son los principales 
riesgos de ciberseguridad en los 
modelos de compliance?

Los principales de riesgos en 
los modelos de Compliance bajo 
el contexto post pandemia son los 
siguientes:

a)	 Robo de información 
personal (clientes, proveedores, 
socios estratégicos) que puede 
exponer a la organización a 
penalidades y/o sanciones por 
parte de reguladores y terceros.

b)	 Adopción de tecnologías 
emergentes cuyas medidas de 
seguridad no estén alienadas a las 
políticas de seguridad existentes y 
que generen nuevos riesgos.

c)	 Proveedores de servicios 
con contratos que no incorporan 
cláusulas de seguridad de 
información y privacidad; que 
proteja a la organización ante 
ataques informáticos y cuyas 
políticas de seguridad no estén 
alineadas a los requerimientos de 
la organización.

3.	 ¿Qué medidas básicas 
de ciberseguridad deberían 
implementar las empresas para 
evitar ciberataques?

Las medidas básicas de 
ciberseguridad que se deben 
implementar en toda empresa son 
las siguientes:

a)	 Identificar y proteger los 
activos de información que son 
críticos para nuestro negocio. 
Cada organización es distinta y 
dependiendo de su industria, los 

activos críticos pueden variar. La 
regla que nunca falla es identificar 
aquellos activos de información 
que pueden interrumpir mi 
operación. Cuando hablamos de 
activos de información puede ser 
hardware, software, servicios en la 
nube, canal digital, entre otros. Una 
vez identificados, lo importante es 
que medidas de seguridad se han 
implementado para protegerlos y 
asegurar su operación de acuerdo 
con las necesidades del negocio.

b)	 Realizar (al menos) una 
evaluación de ciberseguridad anual 
incluyendo pruebas de ethical 
hacking: esto es como nuestro 
examen médico anual que nos 
ayudará a identificar condiciones 
de salud que deben ser tratadas 
(brechas de seguridad) con apoyo 
de medicamentos, alimentación u 
procedimientos médicos (nuevas 
medidas de seguridad).

c)	 Sensibilizar y concientizar a 
la Alta Gerencia sobre las amenazas 
cibernéticas que pueden impactar 
a su organización y brindarles 
información oportuna para 
tomar las decisiones de negocio 
que permitan reducir el riesgo 
empresarial. Esto permitirá que 
se entienda que la ciberseguridad 
no es un gasto sino una inversión 
necesaria que acompaña los 
procesos de transformación digital 
e innovación tecnológica.

4.	 ¿Qué se puede hacer desde 
el departamento de compliance 
para reducir el número de brechas 
de seguridad?

Las áreas de Compliance, 
dependiendo de cómo ha sido 
diseñado su rol dentro de la 

MANUEL ALEXANDER GARCÍA RIVAS
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empresa, puede aportar mucho 
valor en fortalecer la ciberseguridad. 
En primer lugar, velar por el 
cumplimiento de las regulaciones 
sectoriales que involucran aspectos 
de ciberseguridad, privacidad o 
digital. En segundo lugar, hacer 
sinergias con las áreas de TI, 
Seguridad de Información, Control 
Interno y Auditoría Interna; para 
poder maximizar el uso de recursos 
para monitorear el cumplimiento 
de las medidas de seguridad. 
Finalmente, retroalimentar 
los hallazgos y desviaciones 
observadas en las revisiones de 
cumplimiento de ciberseguridad a 
las áreas de negocio, TI y Seguridad 
de Información. En tercer lugar, 
velar por el cumplimiento de las 
políticas y procedimientos de 
seguridad de la organización. En 
diversas investigaciones forenses 
después de un ciberataque, se ha 
podido evidenciar que los atacantes 
han podido infiltrarse en las redes 
de la empresa debido a brechas 
de seguridad cuya causa-raíz es 
el incumplimiento de las políticas 
de seguridad de la empresa. Por 
ejemplo: utilizar contraseñas 
fáciles de adivinar, no cambiar las 
contraseñas de usuarios de red, 
crear cuentas genéricas con altos 
privilegios y no verificar la calidad 
de las copias de seguridad. 

5. ¿Cuáles son los próximos 
retos y amenazas en materia de 
ciberseguridad?

El primer reto que las 
organizaciones están enfrentando 
es la cultura de ciberseguridad en 
sus colaboradores, debido a que 
el 30% del origen de los ataques 
informáticos son las personas que 

MANUEL ALEXANDER GARCÍA RIVAS
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son engañadas a través de diversas 
modalidades de ingeniería social 
(como phishing, vishing, smishing, 
otras). Esta demostrado que no solo 
basta con implementar tecnología, 
procesos robustos y servicios 
gestionados de ciberseguridad; 
si el colaborador no tiene un 
adecuado comportamiento en el 
ciberespacio utilizado los activos 
digitales que pone la organización 
a su disposición, los ataques van 
a seguir llegando. Es por ello que 
toda estrategia de ciberseguridad 
debe considerar mejorar la 
cultura de ciberseguridad de sus 
colaboradores, que no es otra cosa 
que los hábitos, comportamientos, 
costumbres y conductas que deben 
tener los usuarios cuando acceden a 

recursos tecnológicos o información 
sensible de la organización, clientes, 
proveedores y socios estratégicos.

El segundo reto que tienen 
las organizaciones es articular un 
programa de respuesta a incidentes 
de ciberseguridad y la gestión 
de crisis. Hoy en día, un ataque 
informático puede poner en jaque 
la supervivencia de una compañía, 
y dependiendo de la magnitud del 
evento, puede inclusive originar el 
cierre de empresas. En ese sentido, 
es importante que la Alta Gerencia 
y los colaboradores entiendan 
que en la eventualidad de un 
ataque informático, la respuesta y 
contención al evento es una labor 
de toda la organización y no solo del 
área de TI o del oficial de seguridad. 

El primer reto que las organizaciones están enfrentando es la cultura de ciberseguridad en sus colab-
oradores, debido a que el 30% del origen de los ataques informáticos son las personas que son engañadas 
a través de diversas modalidades de ingeniería social (como phishing, vishing, smishing, otras)''
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1. ¿Ha cambiado la gestión de la 
ciberseguridad tras la pandemia?

En cuanto a esto considero 
que la pandemia nos ha puesto a 
prueba a nivel tecnológico, tanto a 
las organizaciones que partían de 
cero y han tenido que dar un giro 
radical para continuar su actividad, 
como aquellas que, aun teniendo 
riesgos identificados, controles y 
procedimientos, han detectado 
puntos críticos y han tenido que 
potenciar su inversión en tecnología 
y apuesta en ciberseguridad para 
continuar con su plan estratégico.

A medida que la sociedad 
sigue migrando al mundo digital, 
la amenaza de la ciberdelincuencia 
crece exponencialmente, sectores 
vitales como la energía, salud, 

transporte, telecomunicaciones, 
finanzas, seguridad, dependen 
mucho más de los sistemas de 
información. Nos hemos dado cuenta 
de su papel relevante y significativo 
en la sociedad.

Como consecuencia, han 
aumentado las actividades ilegales en 
línea, tanto por el confinamiento social 
y la adopción de tecnología acelerada, 
como por el mayor uso y necesidad 
de la tecnología. Estas amenazas 
asociadas al trabajo en remoto y a 
la mayor exposición a la filtración 
de información confidencial han 
puesto de manifiesto la importancia 
de proteger la información valiosa 
de los clientes y la reputación de la 
organización. 

Por ejemplo, al digitalizar las 
cadenas de suministro físicas han 
dado lugar a nuevas vulnerabilidades 
porque esas cadenas de suministro 
dependen de proveedores de 
tecnología y otras terceras partes, 
que también están expuestos a unas 
amenazas similares, potencialmente 
contagiosas.

En este sentido, Portugal ha 
sufrido una oleada de ciberataques a 
organizaciones estratégicas que han 
hecho que, según el Centro Nacional 
de Ciberseguridad (CNCS), el 77% de 
las organizaciones de Portugal hayan 
invertido en proyectos de seguridad 
por dos motivos, para poder dar 
respuesta ante un incidente y por 
riesgo a sufrir una sanción. 

2.	 ¿Cuáles son los principales 
riesgos de ciberseguridad en los 
modelos de compliance?

La ciberseguridad y el cumpli-
miento normativo resultan 

clave para identificar y asegurar 
la protección de datos, están 
interrelacionados. Requieren del 
principio de responsabilidad proactiva, 
establecimiento de controles y 
seguimiento de planes de acción para 
mitigar estos riesgos. 

Cuando hablamos de riesgos 
en modelos de compliance, es 
muy amplio. Si nos referimos a un 
modelo de compliance penal del 
31bis, en primer lugar, analizaríamos 
las conductas del grupo de delitos 
de daños informáticos, revelación 
de secretos y contra la propiedad 
intelectual, mercado y consumidores. 
Ahora bien, no podemos olvidar 
delitos relacionados con la 
información confidencial, secreto 
empresarial, información privilegiada, 
así como los reputacionales.

3.	 ¿Qué medidas básicas de 
ciberseguridad deberían implementar 
las empresas para evitar ciberataques?

En primer lugar, identificaremos 
las amenazas que podemos recibir, 
tanto amenazas externas, a través de 
un fraude o un malware que intentará 
robar datos para venderlos, como 
internos, (spoofing-snooping) cuando 
se trata de filtraciones de datos que 
provienen de empleados o venta de 
secretos a un competidor.

Para ello, las organizaciones en 
función de su tipología deberán, una 
vez identificados los riesgos aplicar 
controles y medidas para mitigarlos. 
Entre las básicas: contraseñas, 
sistemas nemotécnicos, control de 
accesos, restricciones de usuarios, 
formaciones, aplicación de políticas 
de buen uso de dispositivos, serían 
comunes a todo tipo de organización 

PORTUGAL
MARÍA CANO HERNÁNDEZ
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con independencia de su exposición 
al riesgo. 

Para la difusión y sensibilización 
de estas medidas básicas es muy 
importante la coordinación entre los 
departamentos responsables del 
riesgo y un correcto establecimiento 
de medidas. Con una comunicación 
abierta, trasparente y eficaz, ya 
tenemos mucho camino recorrido. 

4. ¿Qué se puede hacer desde 
el departamento de compliance para 
reducir el número de brechas de 
seguridad?

Desde Compliance, podemos 
implicarnos de múltiples maneras. 
Entre ellas, monitorizar, supervisar, 
hacer auditorías internas y, muy 
importante, la concienciación. Desde 
la incorporación del trabajador, se 
debe trasladar la cultura empresarial. 
Por ejemplo, incluyendo en su 
welcome pack, el código ético, 
la política de buenas prácticas 
informáticas, de dispositivos o unas 
instrucciones básicas en materia de 
ciberseguridad.

No se trata de hacer muchas 
políticas ni procedimientos 
restrictivos que frustren a los usuarios 
al no ser aplicadas. Se trata de hacer 
pocos procedimientos, claros y, lo 
más importante, que se pongan en 
práctica en la organización.

Aquí es donde el departamento 
de compliance juega un papel 
fundamental para continuar esa 
monitorización y seguimiento, así 
como para mantener informado al 
Órgano de Administración que es el 
que debe de manifestar la voluntad 
cumplir y predicar con el ejemplo.

Así mismo, el habilitar un canal 
que abra una vía para reportar 
esos incumplimientos o brechas 
también resulta esencial, tanto por la 
normativa vigente en España, como 
la que entrará en vigor próximamente. 
Cada vez se da mas fuerza a la 
obligatoriedad de contar con un canal 
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y un modelo de compliance.  

En este sentido, nuestros vecinos 
de Portugal han dado un paso 
adelante, ya que a partir de junio de 
este 2022, las filiales y sucursales 
españolas con 50 o más empleados 
y con presencia en Portugal también 
son entidades obligadas a contar 
con un modelo de compliance en 
el marco del novedoso Decreto Ley 
109-E/2021.

5. ¿Cuáles son los próximos 
retos y amenazas en materia de 
ciberseguridad?

Si hablamos de amenazas, 
seguirán estando presentes este 
2022, una de las más conocidas, 
Business Email Compromise (BEC) 
“ fraude del CEO”; Ransomware, de 
mayor ocurrencia en lo que llevamos 
de 2022; Deepfakes, Virus y otras 
amenazas internas: mal uso de los 
dispositivos, desconocimiento o 
malintencionado, lo que se conoce 
como “chatarreros de datos”, se 
trata de la venta de datos robados 
mediante un malware y Phishing, 
entre otros. 

Tanto en España como en 

Portugal la tendencia es alcista, se 
espera un crecimiento del sector y un 
aumento de la demanda sobre todo 
en compañías bancarias, relacionadas 
con el sector energético y sanitario 
que manejan datos sensibles que 
pueden ser objeto de actividades 
relacionadas con el cibercrimen.

Para las pymes se están dotando 
herramientas de autodiagnóstico y 
guías para acompañarlos en los 
procesos internos de renovación de 
sistemas y tecnologías obsoletas 
que todavía persisten en muchas 
organizaciones y dificultan este 
avance tecnológico. 

Se han creados centros de 
competencia y de investigación en 
ciberseguridad, como referente 
nacional y europeo, con la finalidad 
guiar el crecimiento en el sector y 
orientar a las organizaciones. 

A nivel empresarial, considero 
que el reto es anticiparnos con 
rapidez a estas amenazas, lograr 
una estructura de control robusta, 
así como potenciar la seguridad 
informática, proteger los datos 
y difundir la cultura preventiva y 
concienciación en la organización. 
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1.  ¿Ha cambiado la gestión de la 
ciberseguridad tras la pandemia?

La ciberseguridad es un 
tema que ha cobrado la más alta 
importancia en la última década en 
la que las empresas han aumentado 
su consciencia respecto de la 
protección de los datos que generan. 
Sin embargo, aunque los pasos de 
avance en esta materia habían sido 
significativos, es durante la pandemia 
por COVID-19 que la ciberseguridad 
tiene un repunte ante la necesidad 
de implementar el trabajo remoto 
de modo obligarorio en todos los 
sectores e industrias del quehacer 
económico de los países. 

Es una realidad que el COVID-19, 
sin dudas, transformó la forma en la 
que trabajamos, incluso desde dónde 
lo hacemos, motivo por el que las 
entidades se vieron en la obligación 
de robustecer sus esquemas de 
ciberseguridad considerando que 
ante el teletrabajo impuesto por 
la pandemia era necesario blindar 
las informaciones partiendo de la 
realidad de que sus empleados 
estarían dispersos y expuestos a 
conexiones que no contarían con las 
medidas de seguridad establecidas 
en la organización.

Esto, por ende, transformó la 
visión en esta materia. Había que 
proteger más dispositivos como 
superficie de ataques para ser 
gestionados desde la óptica de 
la ciberseguridad para evitar que 
estos se convirtieran en un punto de 
entrada a los datos de la organización. 

Este proceso significó también 
un enorme avance en materia de 
transformación digital, la mayoría 
de las empresas debieron buscar 
alternativas para ofrecer su servicio 
de manera virtual y sin requerir 

presencia de las personas a través 
de plataformas que también debian 
de ser protegidas.

Los ciber-atacantes no 
dejaron pasar esta oportunidad y 
aprovecharon para lucrarse de la 
situación. Los ataques de “phishing” 
(engaño vía email o mensajes 
falsos) crecieron al menos un 50% 
durante la pandemia. Asimismo, 
el ransomware, entendido como 
un ataque cibernético mediante el 
cual “secuestran” nuestros datos 
importantes haciéndolos inaccesibles 
a menos que paguemos una suma 
de dinero determinada, tuvo un 
crecimiento de 72% y ha costado al 
menos US$ 590 millones de dólares 
en 2021 y con miras a continuar 
creciendo cada año.

2. ¿Cuáles son los principales 
riesgos de ciberseguridad en los 
modelos de compliance?

El manejo de ciber-riesgo 
debe ser parte fundamental de 
cualquier organización en la era 
de la digitalización. Partiendo de 
la responsabilidad moral de las 
empresas, es necesario regirse por las 
normativas establecidas para cada 
sector. Esto nos dá un parámetro del 
nivel de compromiso que estas deben 
tener con el tratamiento responsable 
y seguro de las informaciones 
disponibles en la red, para prevenir 
cualquier exposición que atente 
contra la integridad de las mismas y 
de sus usuarios.

Es importante tomar en cuenta 
que uno de los objetivos principales 
de los ciber-delincuentes es 
obtener informaciones sensibles 
de las organizaciones, razón por la 
que los ataques cibernéticos más 
trascendentales son dirigidos a los 

usuarios, siendo el “phishing” el vector 
de entrada más común. En este 
sentido, la información y educación 
en esta materia es relevante para el 
capital humano.

Así mismo, la ciber exposición 
de los activos que están colocados 
en internet y su nivel de parchado 
o actualizaciones de seguridad 
establecidas regularmente son tan 
imprescindibles, como la correcta 
segmentación de la red, el monitoreo 
constante de eventos de seguridad 
y el establecimiento de un programa 
corresponden a los mayores agujeros 
de ciberseguridad que vemos hoy en 
día. Esta protección de los datos va de 
la mano con el nivel de cumplimiento 
de las normativas que rigen a  cada 
empresa. 

También, existen marcos de 
ciberseguridad que pueden ayudar 
a manejar y prevenir los riesgos de 
manera priorizada y mediante guías 
preestablecidas y probadas por la 
industria que contribuyen con el 
establecimiento de un programa 
de seguridad de información 
que permita establecer una base 
consolidada de cumplimiento en este 
sentido. Tal es el caso del framework 
de ciberseguridad de NIST, Los 18 
controles críticos de CIS y la base de 
datos de observaciones de ataques 
reales de Mitre Att&ck. 

3. ¿Qué medidas básicas de 
ciberseguridad deberían implementar 
las empresas para evitar ciberataques?

Todos los sistemas requieren una 
forma de validación de usuario, por 
lo cual el manejo de las identidades 
es fundamental gestionarlo y 
monitorearlo correctamente. Las 
relaciones digitales con terceros se 
han vuelto un punto recurrente en 
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los atacantes debido a que pueden 
“pivotear” o saltar a nuestra red desde 
otra que esté conectada a nosotros 
y conocer los activos vinculados 
a nuestra red y garantizar las 
protecciones básicas en los mismos.  

En resumen, una buena 
estrategia de ciberseguridad debe 
considera, al menos, los siguientes 
factores:

• Definir un marco adecuado 
para el manejo y prevención del ciber-
riesgo según el tipo de industria.

• Desarrollar un programa de 
ciberseguridad basado en las mejores 
practicas universales. 

• Establecer un proceso 
robusto de gestión de identidades y 
accesos.

• Identificar los activos 
tecnológicos formales e informales 
de la institución (servidores, redes, 
computadoras, datos, etc.).

• Gestionar la ciber-exposición 
y vulnerabilidades en los activos 
a través de los mecanismos 
pertinentes.

• Mantener una estrategia 
de entrenamiento continuo sobre 
ciberseguridad al capital humano y 
los usuarios.

• Gestionar los incidentes 
de ciberseguridad y mantener un 
monitoreo constante de manera que 
se pueda responder adecuadamente 
ante una amenaza o posible impacto.

4. ¿Qué se puede hacer desde el 
departamento de compliance para 
reducir el número de brechas de 
seguridad?

Compliance y Ciberseguridad 
deben crear una sinergia de 
trabajo que garantice una correcta 
gestión del ciber riesgo de una 
organización. El riesgo cibernético 
es dinámico y cambiante según el 

entorno o industria y debe adaptarse 
según nuestro apetito de riesgo y 
estrategia de cumplimiento. Algunas 
consideraciones serian:

• Crear un programa de 
ciberseguridad con una visión global, 
alineado y acorde con los riesgos del 
sector en el que se desempeña y a los 
objetivos de la organización.

• Establecer un canal recurrente 
de comunicación con las áreas a 
cargo de la  ciberseguridad para 
validar el cumplimiento del programa 
establecido y poder tomar decisiones 
a tiempo.

• Adoptar un marco de 
referencia para establecer un 
lenguaje común entre “compliance”, 
ciberseguridad y el alto mando en la 
dirección.

• Establecer objetivos a corto 
y mediano plazo y dar seguimiento 
mediante indicadores (KPI) que 
contribuyan a la comprensión y 
análisis permanente del estatus y por 
ende a la consecución de los objetivos 
establecidos. 

• Diseñar y ejecutar un plan de 
comunicación interna constante que 
garantice la sensibilización y educación 
del capital humano en esta materia.

5. ¿Cuáles son los próximos 
retos y amenazas en materia de 
ciberseguridad?

El mayor reto en materia de 
ciberseguridad es conocer y anticiparse 
a los nuevos métodos y ataques que 
cada día surgen en el entorno. Crear 
una organización ciber resiliente 
mediante el establecimiento de un 
programa de seguridad de información 
que responda a las necesidades y los 
riesgos del entorno de la organización. 

Es imprescindible que la alta 
dirección establezca una postura 
sobre la ciberseguridad y comprenda la 
importancia del manejo del riesgo y la 
protección de información en general. 
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SUECIA

1.  Has the management of 
cybersecurity changed after the 
pandemic?

In short – yes. The shift to a 
fully remote or hybrid working 
model has forced some companies 
to adopt technologies at a faster 
pace than they were ready for – 
opening up more opportunities for 
attackers to exploit the essential 
tools and technologies that the 
remote workforce is using.

And now that employees have 
embraced this “new normal”, there 
is little sign that we will go back to 
the way things were.

2.  What are the main 
cybersecurity risks in compliance 
models?

At a fundamental level, a 
regulated entity – especially in the 
Financial Services industry – 

should be thinking of cyber 
resilience not just as a cyber 
issue, but also a regulatory one. 
Organizations must consider 

integrating the relevant regulatory 
compliance requirements (e.g. 
NIST, PCI DSS, FedRAMP) into 
business operations. Non-
compliance could mean increased 
liability and reputational damage 
should a security breach occur.

3.  What basic cybersecurity 
measures should companies 
implement to prevent cyberattacks?

I always like to recommend 
that companies operate under the 
assumption that it is not a matter 
of if you will be attacked, but when 
you will be attacked. 

Adopting this mindset, and 
focusing resources on detecting, 
preventing, and responding to 
a cyber-attack at the earliest 
opportunity will help to limit 
the impact to the business and 
the associated reputational and 
financial damage.

Good cyber hygiene goes a 
long way in helping to thwart most 
cyber-attacks. At a minimum, 
organizations should:

•	 Understand what their 
digital footprint looks like by 
maintaining an inventory of 
assets and software within the 
environment. 

•	 Reduce their attack 
surface by removing systems or 
services that they don’t need, and 
hardening their security devices 
and endpoints (e.g. by following 
the CIS Benchmarks).

•	 Establ ish a  robust 
v u l n e r a b i l i t y  a n d  p a t c h 

management program.

•	 Educate their  user 
population to remain vigilant to 
cyber threats and know how to 
report anything suspicious.

•	 Implement Multi-Factor 
Authentication (MFA) on all public-
facing and critical assets.

•	 Implement a defence-
in-depth approach across their 
technology stack that includes 
multiple layers of preventative 
controls.

•	 Monitor for malicious or 
anomalous activity across their 
environment and have an incident 
response plan in place to reduce 
the likelihood of a damaging 
cyber intrusion and subsequently 
maximize the organization’s 
resilience to a destructive cyber 
incident.

As a medium to long term 
goal, organizations would 
benefit from modelling their 
cybersecurity programs around 
industry recognized standards 
and frameworks such the NIST 
Cybersecurity Framework or CIS 
Controls.

4. What can be done from 
the department of compliance 
to reduce the number of security 
breaches?

The compliance department 
can play an essential role in 
ensuring the organization meets 
various requirements to protect 
the confidentiality, integrity, and 
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availability of data.

By partnering with various 
stakeholders – including Legal, HR, 
and Cybersecurity –Compliance 
departments can design and 
implement policies, procedures 
and controls that meet these 
requirements.

As an example, think of the IT 
Use Policy that most organizations 
ask their employees to abide by. 
Compliance with this policy will 
help to reduce the number of 
security breaches by dictating what 
an employee should and shouldn’t 
do with their organization’s digital 
assets (e.g. not downloading 
or installing software unless it 
comes from an approved internal 
software catalogue). 

5. What are the next challenges 
in cybersecurity?

An ongoing chal lenge 
organizations face today is 
staffing their cybersecurity 
teams. There is generally more 
demand for cyber talent than 
there is supply. Retaining staff and 
creating a pipeline for new talent 
will no doubt be on the mind of 
cybersecurity leaders.

The prevalence of cyber-
attacks will increase. We only 
have to look at recent history 
to see that there is an upward 
trajectory year-on-year. This is 
in part driven by more attackers 
entering the market because of 
the “as-a-service” model (e.g. 
ransomware-as-a-service). So 
long as cybercrime continues to 

ANDREW TABONA
Andrew Tabona (MSc, CISSP, GISP, GCFA, GCIH, GCFE) serves 
as Senior Vice President of Cybersecurity for a Fortune 500 
company. He heads a global team of Digital Forensics and 
Incident Response Analysts, Threat Intelligence Analysts 
and Red Team Operators – collectively responsible for 
reducing an organization’s exposure to cyber risk.

be profitable, attacks will continue.

With the almost overnight 
transition to remote work brought 
about by the pandemic came a 
rapid adoption of Infrastructure-
as-a-service (IaaS) and Software-
as-a-Service (SaaS) cloud 
solutions. Cyber threat actors 
will continue to work overtime 
to outpace cyber defenders and 
take advantage of the security 
gaps created by this accelerated 
IT transformation.

Ransomware attacks will 

continue to be a leading cyber 
threat for organizations for so 
long as they remain effective and 
profitable for attackers.

Recent high-profile supply 
chain attacks have highlighted 
this attack vector as viable and 
profitable for cyber threat actors. 
This ‘one-to-many’ model has 
allowed threat actors to amplify 
the reach and impact of their 
attacks. We can expect to see 
more of the same in 2022 and 
beyond.

The shift to a fully remote or hybrid working model has forced some companies to adopt 
technologies at a faster pace than they were ready for – opening up more opportunities for attackers 
to exploit the essential tools and technologies that the remote workforce is using.''
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V EN E ZUELA
1. ¿Ha cambiado la gestión de la 

ciberseguridad tras la pandemia?

En palabras de Fernando Miró 
Linares, la pandemia del Covid-
19 supuso un gran experimento 
social que forzó a los ciudadanos 
a volcarse en el ciberespacio, bien 
para el entretenimiento, el trabajo, 
los estudios y la continuidad de los 
negocios en las empresas, en tanto, 
ese incremento inusual en la actividad 
digital trajo una ola sin precedentes 
de ciberdelincuencia que desnudó las 
vulnerabilidades en ciberseguridad de 
los usuarios como de las empresas. 
En retrospectiva, ya en el 2017 un 
estudio de la Universidad de los 
Andes sobre actividades rutinarias 
y cibervictimización en Venezuela, 
alertaba que las actividades ilícitas 
asociadas al ciberespacio que 
ocurrían en el país presentaban un 
patrón similar a los de otros países de 
América Latina y,  con el transcurrir 
de la pandemia, en efecto pudimos 
observar un marcado incremento de 
las tipologías de hechos disvaliosos 
en el ciberespacio, lo que ameritó la 
actualización y ajustes en la  gestión 
de la ciberseguridad en Venezuela.

 
Este nuevo enfoque post 

pandemia se ha desarrollado 
primero, desde lo más básico, como 
asumir la necesidad de mejorar el 
estándar de las claves de usuarios; 
segundo, entender que una de las 
brechas en ciberseguridad que más 
daño ocasiona, está formada por 
los denominados insiders, es decir, 
aquellos empleados o personas 
que tienen acceso privilegiado a la 
información de la empresa y que 
por motivos económicos, sociales, 
laborales, de forma intencional o 
por negligencia, violentan o permiten 

que se violente la ciberseguridad 
empresarial para dar paso a la 
comisión de delitos informáticos 
de mayor envergadura; y, tercero, 
entender la sinergia necesaria entre 
el compliance y la ciberseguridad 
como herramientas vitales para el 
resguardo de los activos digitales de 
las empresas.   

2.	 ¿Cuáles son los principales 
riesgos de ciberseguridad en los 
modelos de compliance?

Es necesario destacar que los 
ciberriesgos, la mayoría de ellos, están 
previstos como delitos en Venezuela, 
específicamente en la Ley Especial 
contra los Delitos Informáticos y en 
la Ley de Instituciones del Sector 
Bancario, entre otras, partiendo de 
la idea básica de que los ciberriesgos 
son aquellas amenazas que pueden 
convertirse en vulnerabilidades, bien 
porque se ejecutan con herramientas 
de tecnología informática o en contra 
de ellas, que pueden causar graves 
daños patrimoniales, personales y 
reputacionales; siempre teniendo 
presente que el artículo 5 de 
la referida Ley Especial contra 
los Delitos Informáticos prevé 
la responsabilidad penal de las 
personas jurídicas por la comisión 
de este tipo de delitos. 

Los modelos de compliance IT en 
Venezuela, construyen las matrices 
de riesgos a partir de los tipos 
penales previstos contra los accesos 
no autorizados, los sistemas que 
utilizan medios informáticos, contra 
la propiedad de activos digitales, 
contra la privacidad de las personas y 
las comunicaciones digitales, contra 
indemnidad de niños y adolescentes, 
contra la propiedad intelectual y 

contra el orden económico, por 
mencionar algunos de los riesgos de 
ciberseguridad que se consideran en 
los modelos de compliance.

Así las cosas, el compliance IT, 
es de necesaria implementación en 
todas las empresas para la protección 
y regulación del uso de la tecnología 
de la información y comunicación 
y demás activos digitales. En 
derivación, se trata de un modelo de 
gestión eficaz que permite mitigar 
el riesgo de la comisión de delitos 
informáticos y de daños económicos 
y reputacionales a la empresa. En ese 
sentido, la ciberseguridad es un eje 
fundamental de cualquier programa 
de Compliance como expresión de 
exhaustividad y coordinación de 
todos los riesgos de una empresa 
para el logro de los fines corporativos; 
realmente, no es posible imponer 
un criterio netamente técnico al 
cumplimiento normativo, así como 
tampoco a la inversa, es decir, de 
la supremacía de la integridad 
normativa sobre el uso las medidas 
de ciberseguridad.

3.	 ¿Qué medidas básicas 
de ciberseguridad deberían 
implementar las empresas para 
evitar ciberataques?

Soy de la opinión que las medidas 
de ciberseguridad empiezan con 
el compromiso de la alta dirección 
de la empresa y de todo el 
componente humano de erradicar el 
analfabetismo sobre ciberseguridad; 
de aquí parten las medidas objetivas 
para evitar ciberataques, es decir, 
adoptar medios efectivos de control 
de acceso con contraseñas robustas, 
no escribir en el hardware las claves 
para no dar posibilidades a los 
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insiders, no permitir instalaciones 
de aplicaciones, ni alteraciones a 
los equipos, bloquear los equipos 
una vez concluido el trabajo y de 
aquellos empleados o directivos que 
se ausenten por vacaciones u otros 
motivos, mantener actualizados los 
sistemas operativos y herramientas 
antimalware, usar hostings privados, 
establecer las políticas de uso de 
internet, redes sociales, correos 
electrónicos con la advertencia  
de la ausencia de expectativas 
de privacidad en los recursos 
tecnológicos de la empresaria.

4. ¿Qué se puede hacer desde 
el departamento de compliance para 
reducir el número de brechas de 
seguridad?

El trabajo del departamento 
de compliance debe estar 
estrechamente coordinado con 
el departamento de seguridad 
informática o, el que haga sus 
veces, para el desarrollo del módulo 
de Compliance IT; de esta forma 
se puede disponer de una matriz 
de ciberriesgos, con las medidas 
y controles necesarios para estar 
preparados en casos eventuales de 
vulnerabilidad y poder reducir las 
brechas, daños y pérdidas de activos 
digitales. No es posible hacer frente 
a las brechas de ciberseguridad 
con una herramienta netamente 
tecnológica como un firewall o 
antivirus, o con una herramienta 
netamente de cumplimiento 
normativo; recalco, es necesario la 
sinergia entre Compliance IT y  la 
Ciberseguridad. 

5. ¿Cuáles son los próximos 
retos y amenazas en materia de 
ciberseguridad?
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En Venezuela, los principales 
retos en materia de ciberseguridad 
estriban en los riesgos asociados 
a los criptoactivos, a pesar de que 
es un sector altamente regulado 
por el Estado, los expertos 
auguran la aparición de nuevas 
tipologías delictuales y, el otro reto, 
corresponde a la contención de la 
ciberdelincuencia organizada, dado 

que al estar altamente motivada con 
recursos tecnológicos de vanguardia, 
aunado ello a la identificación de 
cibervíctimas con significativas 
vulnerabilidades, ha permitido que 
las organizaciones delincuenciales 
irrumpan progresivamente con 
nuevas tipologías específicas para 
ejecutarlas en el ciberespacio con 
incidencia en el país.

El primer reto que las organizaciones están enfrentando es la cultura de ciberseguridad en sus colab-
oradores, debido a que el 30% del origen de los ataques informáticos son las personas que son engañadas 
a través de diversas modalidades de ingeniería social (como phishing, vishing, smishing, otras)''
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