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1. Objeto
Acorde a los requisitos 7.4.1 de la norma ISO 17024, el objeto de este proceso es el de Gestionar la seguridad de la información de manera efectiva de forma que los riesgos de las actividades del servicio estén  correctamente controlados y gestionados. 


2. Alcance
Este documento es de aplicación a todas las personas involucradas en las actividades de certificación y especialmente, a aquellas con contacto directo con el cliente.


3. Desarrollo


La POLÍTICA de Seguridad de la Información está expresada por la Dirección y archivada en los Documentos del Sistema.

La POLÍTICA está disponible a todas las partes pertinentes y ha sido comunicada, para el entendimiento y aplicación en la organización.

ORGANIZACIÓN, considera los riesgos, como eventos, que se definen como un incidente que emana de fuentes internas o externas que afectan la implementación de la estrategia o logro de los objetivos. 

Los eventos pueden generar impactos positivos o negativos, o ambos y estarán relacionados con los activos de información de la empresa, y vinculados a las amenazas. Los impactos positivos, se denominan oportunidades, y los negativos son conocidos como riesgos. 

ORGANIZACIÓN, con carácter permanente, identifica, por parte de todos sus integrantes los riesgos, a los que se ve sometida. Sin embargo, es responsabilidad del Responsable del Sistema, mantener registro de dichos riesgos y oportunidades. 

Los riesgos serán establecidos en la matriz de riesgos y las oportunidades en el listado de oportunidades.

ORGANIZACIÓN, identifica, para su posterior gestión, tanto Riesgos como Oportunidades de mejora. En función de que se trate de uno u otro, la sistemática de Análisis y Valoración, difiere.

ORGANIZACIÓN, por medio del Responsable del Sistema, apoyado de los puestos que se estime oportuno, lleva a cabo el análisis de las oportunidades, identificando el plan de actuación previsto, resultado de dicho análisis, en el REGISTRO DE MEJORA CAMBIO, de acuerdo a lo documentado en la SECCIÓN 6 DEL MANUAL DE SISTEMA.

ORGANIZACIÓN, dispone de una Instrucción de Trabajo, IT 06_1 Metodología de evaluación de riesgos de seguridad de la información, que describe la sistemática empleada para al análisis de los riesgos y la posterior valoración de los mismos.

ORGANIZACIÓN ha determinado actuar, al menos, sobre todos aquellos riesgos que hayan obtenido un valor de la Severidad de: importantes e intolerables.

Se realizará un plan de acciones para las oportunidades que tengan un valor de sean consideradas como prioritarias.

ORGANIZACIÓN, con carácter permanente y sobremanera, durante la Revisión del Sistema por la Dirección, gestiona, por medio de la figura del Responsable del Sistema, apoyado por el/los Responsable/s de Proceso/s, los riesgos y oportunidades, a los que se ve sometida. 

ORGANIZACIÓN, establece los controles físicos, administrativos, y técnicos de seguridad con el fin de:

•	Preservar la confidencialidad, integridad y accesibilidad de la información.
•	Cumplir con los requisitos de la política de seguridad de la información.
•	Alcanzar los objetivos de seguridad de la información.
•	Gestionar los riesgos.

Corresponde al Responsable del Sistema de ORGANIZACIÓN, apoyado por el/los Responsable/s de Proceso/s, llevar a cabo el seguimiento de la adecuación del Plan de Acción implementado a la realidad de la situación. Las evidencias de dicho seguimiento quedan plasmadas en el apartado de “Seguimiento” dentro de los propios planes de acción.

Adicionalmente, ORGANIZACIÓN, durante la Revisión del Sistema por la Dirección, revisa el resultado del seguimiento permanente de estos planes de acción.

4. Documentos de referencia

· ISO/IEC 17021-1:2015 
· Apelaciones y quejas
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